Die All Stars der
Software-Bugs,
Staffel 2

Christian Seifert

Principal Software Architect
esentri, Part of Gofore Group

christian.seifert@gofore.com
https://www.gofore.com

https://linkedin.com/in/cn-seifert GOFOR E



9/4

06w | Ondkam shanic] {/-,17“ 7.032 sy 015
/000 “ s\q}.} = onhom e 9.087 ¥YC 295 comph
137w (035 MP -me ,ﬁm[rﬂ) SC75% ?2-5057’(0
833 PRO > 2. 130¢20Y¥iS
Comddk 2.03067ewS

RIxisil gt Lo #JJ;,.,.,J ‘1“"’ Jeob )

{m 2 ,- umM' &

100, | Shirtel NG ;ng.f M Sine ch\e.ck |

1S 258 j%‘ov*‘.zo‘. “iu."*\- ﬁajeb(J ff« & ) : | !
' P S

S rt\qu‘

el Frest Qcm case o<{' bucl Lum‘ {O\-hhok

190 M S,

Q)

9707 LYVOLLINLS WNYO4 VAVT



Here we go again...



e (C

Als Schadenfreude wird die
Freude Uiber das Missgeschick
oder Ungliick anderer bezeichnet

J J Wikipedia



e (c
E $ 607 Milliarden :

Kosten durch
"Finding and Fixing Defects"
in 2022 alleine in den USA

JJ Con tmflfmt &Sftw QItprrt
2.pdf

https://www.it—cisq.org/wp—content/ ds/sites/6/2022/11/CPSQ-R



Also auf zu unseren
heutigen Stars...



OOOOOO

Mars Polar Land

(1999)



Mars Polar Lander
Was war passiert?

Bremsdusen schalteten beim
Landeanflug zu frih ab, die Sonde
zerschellte.



Mars Polar Lander
Ursachen

Software interpretierte Vibrationen
wahrend des Sinkfluges als
Bodenkontakt



Mars Polar Lander
Ursachen

NASAs "Faster, Better, Cheaper"
Initiative



Mars Polar Lander
Ursachen

Engineering Teams waren durch
gleichzeitige Arbeit an mehreren
Projekten Uberarbeitet



Mars Polar Lander
Ursachen

Erkenntnisse aus anderen Missionen
flossen nicht in das Projekt ein



Mars Polar Lander
Ursachen

Extensive Unit-Tests aber nur wenige
Integrationtests



Mars Polar Lander

Lessons to Learn

Was konnen wir fur
uns mitnehmen?

"Uns passiert sowas ja nicht... oder?!"



Mars Polar Lander

Lessons to Learn

Austausch zwischen Projekten und
Teams fordern und institutionalisieren



Mars Polar Lander

Lessons to Learn

Arbeit unter Zeitdruck fuhrt nicht zu
nachhatigen Ergebnissen

... wer hatte es gedacht ...
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USS Yorktown

(1997)







USS Yorktown
Kontext

"Smart Ship Program"

(27 dual 200 MHz Pentium Pro-based machines
running Windows NT 4.0)



USS Yorktown

Was was passiert?

Kompletter Stillstand des
Schiffes fur fast drei Stunden



USS Yorktown
Was was passiert?

Division durch Null legte die
Steuerungssysteme lahm

Direktes Eingeben von "0" in die Datenbank fiihrte
zu einem Buffer Overflow und Ausfall des Antriebes



USS Yorktown
Lessons to Learn

Was konnen wir fur
uns mitnehmen?

"Uns passiert sowas ja nicht... oder?!"



USS Yorktown
L.essons to Learn

Direkte Zugriffe auf Systeminterna
verhindern

(z.B. direkter Datenbankzugriff)



USS Yorktown
Lessons to Learn

User Interfaces mit Checks
und Validierungen einsetzen



USS Yorktown
Lessons to Learn

Fehlertorantes Verhalten sicherstellen




OOOOOO

Tankstellen in

Neuseeland
(29. Februar 2024)




Tankstellen in Neuseeland

Was was passiert?

Selbstbedienungstankstellen
akzeptierten keine Zahlungen
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EMERGENCY STOP
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Tankstellen in Neuseeland
Ursachen

Software des Zahlungsanbieters

konnte den 29. Februar im Schaltjahr
nicht korrekt verarbeiten



* a

codeofmatt.comlist-of-2024-leap-day-bug omeeo s @ |

About the Author

LEAP-YEAR

List of 2024 Leap Day Bugs
@ o

Well, it's 2024 and leap day has come once again. As I've done in prior leap
vears, I've captured as many bug reports and outages as I can, along with
links to the source where possible. For those have been following along, you'll
notice these have been organized a bit better now! I've sorted them by degree
of impact - as I perceive it to be.

You may also be interesting to seeing the shenanigans from 2020 and 2016.
Last updated 2024-03-01 6:18 PM PST
Highest Impact

« Many petrol stations in New Zealand experienced problems with self-
serve payment terminals, including Allied Petroleum, Gull, Z Energy,
Waitomo, and BP - reported by Wired, The New Zealand Herald, and
many others. The issue was reportedly related to Invenco payment
solutions terminals. Invenco Group's CEO John Scott confirmed that
indeed there had been a leap year glitch in their software. The bug

hoc cinne hoon fivad _and an andato wne eollad ot to thoie notuarl of




Tankstellen in Neuseeland

Lessons to Learn

Was konnen wir fur
uns mitnehmen?

"Uns passiert sowas ja nicht... oder?!"



Tankstellen in Neuseeland

Lessons to Learn

Datums- und Zeitberechnungen
sind (immer noch) kompliziert
und haben viele Edge Cases



Tankstellen in Neuseeland

Lessons to Learn

Bewahrte Tools, Frameworks
und Libraries einsetzen und
diese (wirklich!) verstehen



OOOOOO

Frau Fritten
aus Schinken




Frau Fritten aus Schinken

Was war passiert?

Mobile Boarding Pass Mobile Boarding Pass
- LT -

T
Klasse

M/M 113

1 Staus Sek. Nein

fherafe: 338
e i Sitz
LHO01,S33B,01JAN19,F

ECO FLEX > "“!" ke

ECO FLEX

Class

M/M

AN 1 Status

33B

Seat
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SCORE: 014300 LIVES: 3 HIGH SCORE: 098400




Frau Fritten aus Schinken

Lessons to Learn

Was konnen wir fur
uns mitnehmen?

"Uns passiert sowas ja nicht... oder?!"



Frau Fritten aus Schinken

Lessons to Learn

Automatische Plattform-
funktionalitaten kennen und
ihre Auswirkungen verstehen



Frau Fritten aus Schinken

Lessons to Learn

Echte Testgerate mit
realistischen Testfallen
verwenden



OOOOOO

Biologen und
Microsoit Excel




Biologen und Microsoft Excel

Wa S pa SSlel’t? (immer noch!)

Microsoft Excel interpretiert
Namen von Genen als Datumswerte
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Biologen und Microsoft Excel
Ursachen

Standardverhalten von Microsoft
Excel wenn ein (scheinbarer)
Datumswert erkannt wird



Biologen und Microsoft Excel

Reaktion

In 2020 Umbenennung von
verschiedenen Genen in
"Excel-Safe" Varianten



Biologen und Microsoft Excel

Reaktion

APR1 » AP4S1
SEPT2 » SEPTIN2
MARCH1 » MARCHF1



Biologen und Microsoft Excel

Lessons to Learn

Was konnen wir fur
uns mitnehmen?

"Uns passiert sowas ja nicht... oder?!"



Biologen und Microsoft Excel

Lessons to Learn

Bewusstsein bei allen Beteiligten
fur Tools und deren Besonderheiten
scharfen



Biologen und Microsoft Excel

Lessons to Learn

Spezifische Anwendungsfalle und
Tools bei der Datenmodellierung
berucksichtigen



OOOOOO

BBC Wetterapp

(2024)



BBC Wetterapp

Was war passiert?

Die Wetterapp der BBC zeigte
Winde in Hurrikanstarke an,
obwohl es diese (zum Gllick) nicht gab



06:42

Menu E E

¢5 a moment ago
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Next Hour & 07:28 18:23
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Hurricane force winds

O w




BBC Wetterapp
Ursachen

Ungeprifte Ubernahme von
ungultigen Daten eines
Drittanbieters



BBC Wetterapp

Lessons to Learn

Was konnen wir fur
uns mitnehmen?

"Uns passiert sowas ja nicht... oder?!"



BBC Wetterapp

Lessons to Learn

"The most common mistake
s trusting input”

(Bruce Schneier, Security Technologist)



BBC Wetterapp

Lessons to Learn

"All Input is Evil"

(Michael Howard, Microsoft Security Engineer)



BBC Wetterapp

Lessons to Learn

Datenvalidierung insbesondere
auf unrealistische Datenwerte



BBC Wetterapp

Lessons to Learn

Klare Kommunikations- und
Eskalationswege zum Benutzer



OOOOOO

YouTube Counte
(2014)




YouTube Counter

Was war passiert?

= DYoulube

5.921.786.772 Aufrufe vor 1
PSY - ‘I LUV IT' M/V @ https: f' '

llllll

Q)
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We never thought a video would
be watched in numbers greater
than a 32-bit integer
(=2,147,483,647 views),
but that was before we met Psy.

JJ uuuuu be



YouTube Counter

Lessons to Learn

Datenmodell und erwartete Nutzung
iImmer wieder mit der Realitat
abgleichen



Die All Stars
der Software Bugs

... to be continued?
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Quellen

Mars Polar Lander

- Mars Climate Orbiter und Mars Polar Lander
- How One Line of Code Led to Catastrophe: The Mars Polar Lander
- Faster, Better, Cheaper (Wikipedia)

USS Yorktown

- When Smart Ships Divide By Zer0 — Stranding the USS Yorktown
- USS Yorktown (Wikipedia)

Tankstellen in Neuseeland

- A Leap Year Glitch Broke Self-Pay Gas Station Pumps Across New Zealand
- Leap Year Bug Temporarily Disables Petrol Pumps & Fuel Stations in New Zealand

- Leap Year Bugs

Biologen und Microsoft Excel

- Scientists rename human genes to stop Microsoft Excel from misreading them as dates

BBC Weather App

- BBC Weather app forecasts 15,759mph winds in UK

YouTube Counter

- Gangan Style music video 'broke' YoutTube view limit
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