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EINES MORGENS....

Ein Anruf aus der Fachabteilung...
“Die Anwendung hangt immer / lasst sich nicht starten...”
“Es gab zuvor einen Ausfall (Strom, Software, 0.8)...”
“Ok, wir starten den Applikation Server neu...”
m Leider immer noch das gleiche Problem
“Ok wir starten alles neu inkl. Datenbank™
m Immer noch das gleiche Problem

Analyse des Problems zeigt dass Locks im DBMS gehalten
werden durch schwebende XA Transaktionen

Variante des Problems
DBA ruft sie er kbnne kein Offline Backup machen wegen in-doubt Transaktionen

Ein Applikation-Server mit einwandfreiem Transaction Manager sollte Sie nicht in diese Lage
bringen...

Transaction Recovery System sollte ordnend eingreifen
Leider ist das oft nicht der Fall..
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VERTEILTE TRANSAKTIONEN MIT JTA: DER CODE

Kombinationen von mehreren Resourcen in einer JTA Transaktion

= Jede Kombination von XA Data Sources (versch. DBMS), Java Connector Resources, JMS Sessions
= Haufigster Fall: XA Data Source und transacted JMS Session

@Resource UserTransaction tx;
tx.begin();
Connection con = ds.getConnection();
jJava.sql .Statement stmt = conn.createStatment();
stmt.executeUpdate (“'insert into VEHICLE " +

"*(NAME, PRICE,CURRENCY) values ("Audi807,25000, "EUR")");
message.setText(“Audi80 added to inventory “);

JMSqueueSender .send(message) ;

tx.commit();
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HINTER DEN KULISSEN:
DIE ERSTE PHASE DES TWO-PHASE-COMMITS

@Resource UserTransaction tx;

tx.begin();

totalcost = Trader.buy(“SAP”, 1000); // Buy SAP shares
BobAccount.withdraw(totalcost); // Withdraw from account

tx.commit(); ™ 1d = 4711

TRANSACTION MANAGER

xa_start(tx 4711)
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HINTER DEN KULISSEN:
DIE ERSTE PHASE DES TWO-PHASE-COMMITS

@Resource UserTransaction tx;

tx.begin();

totalcost = Trader.buy(“SAP”, 1000); // Buy SAP shares
BobAccount.withdraw(totalcost); // Withdraw from account

tx.commit(); ™ 1d = 4711

TRANSACTION MANAGER

xa _end(tx 4711)
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HINTER DEN KULISSEN:
DIE ERSTE PHASE DES TWO-PHASE-COMMITS

@Resource UserTransaction tx;

tx.begin();
totalcost = Trader.buy(“SAP”, 1000); // Buy SAP shares
BobAccount.withdraw(totalcost); // Withdraw from account

tx.commit(); ™ 1d = 4711

TRANSACTION MANAGER

~Trader.prepare(tx 4711)
Account.prepare(tx 4711)
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HINTER DEN KULISSEN:
DIE ZWEITE PHASE DES TWO-PHASE-COMMITS

o

@Resource UserTransaction tx;

tx.begin();

totalcost = Trader.buy(“SAP”, 1000); // Buy SAP shares
BobAccount.withdraw(totalcost); // Withdraw from account

tx.commit(); ™ 1d = 4711

TRANSACTION MANAGER @

Trader.commit(tx 4711)
Account.commit(tx 4711)
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AUSFALL WAHREND DER TRANSAKTION

VOR DEM PREPARE

Z.B. bei xa_start, Datenanderung, xa_end

Unkritisch — alle Beteiligten werden sich nach
kurzer Zeit fur Rollback entscheiden

NACH DEM PREPARE

Viele Mdglichkeiten, z.B. wéhrend einer
COMMIT /ROLLBACK Folge

Das Zeitfenster erscheint klein, aber:
Bei hohem Transaktionsdurchsatz trotzdem
sehr wahrscheinlich

Resource Manager verbleiben im Prepare Zustand
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Ausfall des Applikationsservers
nach

Commit der ersten Resource




HINTER DEN KULISSEN:
SERVER-AUSFALL WAHREND ZWEITER PHASE DES 2PC

@Resource UserT”

tx.begin();

totalcost = Tr y(“SAP”, 1000}
BobAccoun aw(totalcost)

tx.commit()

TRA' N MANAGER )

ommit(tx
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HINTER DEN KULISSEN:

SERVER-AUSFALL WAHREND ZWEITER PHASE DES 2PC SAP4

HAT SERVER BEI RESTART KEINE ERINNERUNG: SITUATION DAUERT AN

LOCKS IN TABELLEN,INDIZES, DB-LOGS, KEINE OFFLINE-BACKUPS, ...

IRGENDWANN WIRD DIE IN-DOUBT TRANSACTION ZURUCKGEROLLT

INKONSITENZ RESULTIERT: AKTIEN WURDEN GEKAUFT, ABER KEIN GELD ABGEBUCHT

DIESE INKONSISTENZ WIRD NICHT GEMELDET
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HINTER DEN KULISSEN:
DIE ZWEITE PHASE DES TWO-PHASE-COMMITS

@Resource UserTransaction tx;

tx.begin();

totalcost = Trader.buy(“SAP”, 1000); // Buy SAP shares
BobAccount.withdraw(totalcost); // Withdraw from account

tx.commit(); ™ 1d = 4711

TRANSACTION MANAGER @

Trader.commit(tx 4711)
Account.commit(tx 4711)
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HINTER DEN KULISSEN:
SERVER-AUSFALL WAHREND ZWEITER PHASE DES 2PC
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tx.begin();

totalcost = Tr
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tx.commit()
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HINTER DEN KULISSEN:
SERVER-AUSFALL WAHREND ZWEITER PHASE DES 2PC SAR4

TRANSACTION MANAGER

RECOVERY SERVICE

4711
should be
committed

Trader .commit(tx 4711) , Traﬁaﬁtion

xa_recover() is prepared
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RECOVERY SERVICE ALS CLUSTER SINGLETON

RANSAZ
MA" LeR
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i==1Viley
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PARALLEL RECOVERY SERVICE

RANSAZ TRANSACTION TRANSACTION |

MA® LeR | MANAGER MANAGER

LOVERY ' RECOVERY . RECOVERY
CRVIAT i SERVICE ] SERVICE
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ANFORDERUNGEN AN DAS TRANSAKTIONS-LOG

PHYSIKALISCHE EIGENSCHAFTEN
Shared
m Alle Cluster Nodes mussen Zugriff haben
File System basiertes Log
m Shared & ausfallsicher (SAN)

m Falls nicht Shared: TLOG eines gecrashten Cluster Nodes
wird erst bei dessen Restart recovered

DBMS basiertes Transaction Log
m Vorteil: Immer shared - Nachteil: Etwas langsamer
m Sinnvoll wenn alle Apps sowieso DBMS brauchen oder der Server zur Runtime ein DBMS

TRANSAKTIONS-LOG OPTIMIERUNG: PRESUMED ABORT STRATEGIE
Nur wenn TM beabsichtigt zu committen wird Eintrag im TLOG erzeugt

L >

Trans

.
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TRANSAKTIONSLOG: PERFOMANCE

WENN DAS TLOG ZUM FLASCHENHALS WIRD

Jedes Schreiben ins LOG geschieht synched : A Group ode
Wenig Last: Minimale Latenz g
= Das Update des TLOG wird im Thread des B
User-Requests erledigt E
Viel Last: Maximaler Durchsatz 1
m TLOG Sync wird Flaschenhals : >
= Application Server sammelt Sync Requests und eritical . ansactons /ime
fuhrt sie als einzelnes Sync im Hintergrund aus self adapting

(sowohl bei FS wie DB basiertem TLOG)
m Verzogert die einzelnen Requests — maximiert Durchsatz auf Kosten der Latenz
m Je hoher die Last desto mehr Sync Requests werden zusammengefasst

go 100
60, &% oA
40 \30 - ey BD’

~20

Transaction 20,
L0g

MPH km/h
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FEHLERSITUATIONEN VERTEILTER TRANSAKTIONEN

AUSGANG DER GESAMTEN TRANSAKTION HANGT VON TEILNEHMERN AB
Heuristische Entscheidungen der Resource Manager: Autonome Entscheidung
m XA HEURISTIC ROLLBACK

GlobalTransaction
m XA HEURISTIC COMMIT
m XA HEURISTIC HAZARD: Sollte nie auftreten
f ’ ]
Heuristische Entscheidungen werden nicht vergessen
u Wenn RM heurlstlsch entSChEIdet Werden T A .
(die meisten) Locks beseitigt Transaction BRANCHES

m Entscheidung wird gespeichert bis TM sie explizit bestatigt:
Riickgabe der Transaktion als in-doubt bei recover() und wenn TM explizit commit/rollback
probiert

m TM bestéatigt mittels xa_forget (transaction ID) (Konfigurierbar)

Andere Probleme der Teilnehmer (nicht so kritisch, da zeitweilig oder bevor prepare)

m XA_RB*: DEADLOCK, COMMFAIL, PROTO, TIMEOUT,
TRANSIENT, OTHER, ....

m XA _RETRY..., RM_FAIL Zeitweilige Fehler
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FEHLERMELDUNGEN DES TM VERSTEHEN

SAPd

™M plant COMMIT, welche Exception wird der Applikation berichtet?

=

Kann temporéar sein, Schadensbegrenzung des TM: Gibt Warnung in
Check Log oder Admin Gibt schwere Warnung, Log oder Admin
aber Hinweis dass keine
Inkonsistenz vorliegt
=> ca. 50% der heuristischen
Entscherdungen werden so ,,gerettet*

Situation beir geplantem Rollback analog
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FEHLERBANHDLUNG IN JAVA

DAS ORIGINAL Technical Standard

Distributed Transaction Processing: The XA (+) Specification Distributed Transaction Processing:
The XA Specification

[X/Open CAE Specification]

JTA EXCEPTIONS
Exceptions sind sehr grob

m RollbackException: Alles konsistent, TX in erster oder
zweiter Phase zurtickgerollt

m HeuristicMixedException: Eventuelle Inkonsistenz
in zweiter Phase

m HeuristicRollbackException: Alles konsistent, tHE ()pen Group
TX in zweiter Phase der TX zurlickgerollt

m SecurityException, IllegalStateException, SystemException
Heuristic Hazard fehlt HE ( Yos cxor
SAP Erweiterung von HeuristicMixed mit HeuristicHazard
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TRANSACTION IDENTIFIER

ETWAS NOMENKLATUR ZU IDs

Transaction BRANCHES
Jeder BRANCH hat seine eigene XID
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WENN APP SERVER NICHT VERFUGBAR
MANUELLER UMGANG MIT RESOURCE MANAGERN SAR4

BSP. DB/2 UDB — LIST INDOUBT TRANSACTIONS WITH PROMPTING

In-doubt Transactions for Database VEHICLEDB

1. originator: XA
appl_id: *LOCAL.DB2.95051815165159 sequence_no: 0001 status: | Type:RM
timestamp: 05-18-1997 16:51:59 auth_id: SMITH log_full: n type: RM External
xid: 5341503100000017 00000000544D4442 00000000002F93DD A92F8C4FF3000( ™

originator: XA

appl_id: *LOCAL.DRNJABASE.950407161043 sequence_no: 004

timestamp: 04-07-199W16:10:43 auth_id: JONES log_full; g@SVI@{aEe[eIV]e] 15 @aqlele][Toiq}
xid: 534150310000001 74Q000000544D4442 00000004 commit oder rollback.

Enter in-doubt transaction commalNgaor 'q' to quit. Fir R oder C ist moglich
e.g. 'c 1' heuristically commits trans2s forget.

c/riflllg: c 1 TX 1 wird commited,
ist aber danach nicht
“forgotten”!

originator: XA R..Iu..
appl_id: *LOCAL.DB2.95051815165159 sequence_no: U0E kst

timestamp: 05-18-1997 16:51:59 auth_id: SMITH log_full: n type: RV

xid: 5341503100000017 00000000544D4442 00000000002F93DD A92F8C4FF3000000 0000BD

Do you want to heuristically commit this in-doubt transaction ? (y/n) y @
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XID

Die XID von zuvor: Eine Blackbox flr den Resource Manager

00000000544D444 DD A92F8C4FF300000

X/Open DTP Spec:
Format ID 4 int TM spezifisch
Global Transaction ID 1-64 bytes Identifiziert TX innerhalb des TM
Branch Qualifier 1-64 bytes Identifiziert den Resource Manager
SAP
Format ID 4 int 0x53415031 ,,SAP1*
Global Transaction ID 44 bytes  Global TX-ID

Branch Qualifier 2 bytes RM ID, mehr als 255 RMs sind Unsinn



KOCHREZEPT FUR MANUELLE EINGRIFFE

Wenn XA Probleme mit Resource Managern auftreten...

Nicht eingreifen, wenn kein zwingender Grund, sondern
Appserver reanimieren

m z.B. ORA-01591: lock held by in-doubt distributed
transaction identifier etc.

XID analysieren
m Format ID enthélt Koordinator (SAP1, BEAL, ..)
m Kollegen ansprechen, der Apps auf diesem Server kennt

Andere involvierte Resource-Manager nach gleich beginnender
schwebender XID untersuchen

m Konsistente Entscheidung treffen

Branches committen oder zurtickrollen
m Kein forget aufrufen, die meisten Behinderungen sind nun gelost
m Der Appserver findet so wenigstens die Spur Ihres Handelns

Nur wenn die ,,unvergessenen* Transaktionen zum Problem werden (héngt ab vom Resource
Manager), z.B. DB/2 Log Full Conditions

m Forget manuell aufrufen
m Appserver wird nun den falschen Schluss ziehen: ,,Es wurde getan was ich wollte®
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TRANSACTION CLASSIFIERS
ERLEICHTERUNG FUR ADMINISTRATOREN

EINE XID IST KRYPTISCH — MANCHE APP SERVER BIETEN MEHR

Hinweis des Entwicklers an den Administrator der Anwendung
Kein JTA Standard, Bsp. flir SAP’s Kapselung fiir UserTransaction

@Resource UserTransaction tx_jta;
TransactionManagerkExtension tx= (TransactionManagerExtension) tx_ jta;

tx.begin(*“App:Accounting, TX:Withdraw4711, RMs:MaxDB1,MQS, ..”");

tx.commit();

Achtung:
m Niemals Classifier nehmen, die fiir jede Transaktionsinstanz anders sind: Orderno., etc.
m FUr jeden neuen Classifier wird ein seperater Sync auf der Disc bendtigt
m Default: Maximal 1000 Classifier
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TRANSACTION CLASSIFIERS
ERLEICHTERUNG FUR ADMINISTRATOREN

EINE XID IST KRYPTISCH — MANCHE APP SERVER BIETEN MEHR

Verteilte Transaktionen: liberwachung und Fehleranalyse Restore Defaut View | 4o Zurick < Hstorie, | Hom

Favoriten, “erwancte Themen, ‘\Wechselnzu, Support Info

Transaction Services : Advanced Monttors

Overview

Overall Status:

Commit Fatio:

Pending Transactions:

Mot Recovered Tranzactions:

Pending and Unrecoverable Transactions

Transaction Classifier Status Transaction ID | Brief Problem Dezcription
%
| CRM 690 Commit failed 5591 Transsctionhanager cannot commit transaction CRM 830 with ID:5591 successfully. ResourceManager TestXAZ2 returns an XAException XA _HEURHAZ status.
B2C 144 Pending for commit 5539  Transsctionhanager cannot successfully commit transaction B2C 144 with IC05539 : ResourceiManager TestRetry returns an XAException ¥A_RETRY or an XAException XAER_RMFAIL status
| B2C 344 Pending for commit 5538  TranssctionManager cannot successfully commit transaction B2C 344 with I05535 | ResourcelManager TestRetry returns an XAException ¥A_RETRY or an XAException XAER_RMFAIL status
CRM 465 Pending for commit 5584 | TransactionManager cannot successfully commit transaction CRM 485 with ID:5584 - ResourceManager TestRetry returns an XAException KA_RETRY or an KAException XAER_RMFAIL status
Mnomt 562 Pending for commit 5583 Tranzactionhanager cannot successfully commit transaction Mngmt S62 with ID:5583 | Resourcedanager TestRetry returns an KAException K& _RETRY or an KAException XAER_RMFAIL status.
B2B 774 Commit failed 5536  Transactionhanager cannot commit transaction B2B 774 with 05536 successfully: Resourcebanager TestXA2 returns an XAException X&_HEURHAT status:
CRM 191 Pending for commit 5582  TransactionManager cannot successfully commit transaction CRM 191 with ID:5582 © ResourceManager TestRetry returns an KAException XA _RETRY or an XAEzception XAER_RMFAIL status
Mngmt 559 Commit failed 5535 TransactionManager cannot commit transaction Mngmt 559 with ID:5535 successtully, ResourceManager Test®AZ returns an XAException XA _HEURHAZ status.
CRM 483 Commit failed 5581 TransactionManager cannot commit transaction CRM 489 with [0:5581 successfully: ResourceManager TestHAZ returns an XAException XA HEURHAZ status.
Mngmt 280 Commit failed 5580 TransactiontManager cannot commit transaction Mngmt 280 with ID05580 successtully, ResourceManager Test®AZ returns an XAException XA _HEURHAZ status.
Mngmt 235 Commit failed 5579 TransactionManager cannot commit transaction Mngmt 235 with ID05579 successtully, ResourceManager Test®AZ returns an XAException XA _HEURHAZ status.
B2B 605 Commit failed 5549 TransactionManager cannot commit transaction B28 608 with 1005549 successfully. Resourcehanager TestXA2 returns an XAException Xa_HEURHAZL status.
B2C 170 Commit failed 5547 Transsctionhanager cannot commit transaction B2C 170 with I05547 successfully: Resourcelanager TestXA2 returns an XAException X&_HEURHAZ status.
B2B 415 Commit failed 5593 Transsctionhanager cannot commit transaction B2B 415 with I0n5593 successfully: Resourceianager TestXA2 returns an XAException X&_HEURHAZ status.
Details About Transaction: 5.583
Detailed Problem Information Affected Resources
Affected Resources
Resource Mame | Overall Resource Status Transaction Related Resource Status
B
TestRetry2 ResourceManager TestRetry2 cannot commit its transaction branch and returns an XA&Exception X&_HEURMIX status. | TransactionManacer cannot successfully commit transaction Mnarmt 562 with 1005583 : ResourceManager TestRetry2 returns an XAException XA_RETRY or an XAException XAE
TestRetry ResourceManager TestRetry cannot commit its transaction branch and returns an XAException X&_HEURMIX status Transsctionfanager cannot successully commit transaction Mngmt 562 with ID:5583 | ResourceManager TestRetry returns an XAException XA _RETRY or an ¥AException. XAER

5% Active Transaction Timeout o
o Enable Transaction Logging: T
o Tranzaction Log Storage Type: C

| e
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RECOVERY SEQUENCE: GENAUER ABLAUF

WIE BETROFFENE RESOURCEMANAGER IDENTIFIZIERELS
Durchsuchen der AppLSiPRRESEINCe Managg 1. Welche RM

o werden im TLOG
>10.000 Applikatio Transaktionen verwendet?

Viele XA Resource von betroffenen RM bffen > Liste mit RM
-> Liste mit XIDs
ANTWORT

Sobald ein Resource J@8¥0er an 2PC teilnimmt wird g LOG gespeichert
Alles enthalten urg@8BC / JMS / JCA Resource bei overy zu rekreieren

© SAP 2010 / Page 33



HINTER DEN KULISSEN: RECOVERY SEQUENCE

3. LISTE MIT ALLEN XIDs FILTERN
Welche gehoren zu diesem Server / TLOG?

4. TRANSACTION LOG EINMISCHEN 53689752 C 13
Kein Eintrag im TLOG fuir eine XID? -> Rollback 97456327 C 1.2

ERGEBNIS: PENDING TRANSACTION LIST 98544637 R 3,57
Hat der TM ohnehin schon fiir hdngende Transaktionen

Wird im Hintergrund bearbeitet

Nach der Transaction Abandon Time (default 1 Tag) wird aufgegeben: H-HAZARD

«

Transaction
L0g
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UBERLEGUNG ZU KONFIGURATIONSOPTIONEN

TRANSACTION MANAGER

Storage Type fur Transaktions-Log

m DBMS Datasource

m Shared Filesystem (Verzeichnis, maximale Grof3e der Logs)
Transaction Timeouts

m Before Prepare (kurz)

m After Prepare: Transaction Abandon Timeout (default 24h)
Maximum Transaction Classifiers: Default 1000

RESOURCE MANAGER
Recovery Retry Intervall (Default 30 s)
Automatischer forget fur heuristische Entscheidungen (Default True)
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