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Inhalt des
Vortrages

= Statische Code-Analyse: grundlegende Konzepte
* PMD, FindBugs und CheckStyle

* Anpassung von PMD, FindBugs und Checkstyle
* Integration in Entwicklungsumgebungen

= Statische Code-Analyse wahrend des Builds

* Analyse++: MAVEN Dashboard, XRadar & Co

= Die schonsten Fehler
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Statische Code-Analyse: grundlegende
Konzepte

,otatische Code-Analyse oder kurz statische Analyse ist ein
statisches Software-Testverfahren.

Der Quelltext wird hierbei einer Reihe formaler Prufungen
unterzogen, bei denen bestimmte Sorten von Fehlern entdeckt
werden konnen, noch bevor die entsprechende Software
ausgefuhrt wird“

(Quelle: http://de.wikipedia.org/wiki/Statische_Code-Analyse).

- Statische Code-Analyse soll qualitative Schwachstellen im
Source- Code finden.

Java-Forum
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Keine Compile-Fehler: Aber Was ist hier

falerh“2 ,
import Jjava.io.File;

public class TestJAX {

public static Boolean FalsePositiveWarning(final String pParameter) |

if (pParametEI == "")
return null;

String s = "C:\\temph\text.txt";
pParameter.trim();
if (= == pParameter) |{

File aFile = new File("C:\\temp\'\test.txt");
afFile.delete();
return trus;
1 else |
return false;

t

public static veoid maini{final String[] args) |

try |
boclean returnValue = FalsePositiveWarning('"");
Syvstenm.out.printlnireturnvalue) ;
returnValue = FalsePositiveWarning(” C:y\tenpiy\text. txt "

I cateh [Exception e) |
e.printStackTrace();

1
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... ziemlich viel... Kein Kommentar?
import java.io.File; — | ein Fehler ?
e
public class TestJAX {
(x] public static Boolean FalsePositiveWarning(final String pParameter) |

@& if (pParameter == "")

return null; <

String s = "C:\\tempyi\text.txt";
2 pParameter.trimi();

if (= == pParameter)
& File aFile = new File|
e aFile.delete();

return true;
1 else |

Funktion gibt null
zuruck.

Erwartet wird aber
true oder false

=TT

return false;

Der Return-Wert

: von delete() wird

Der Returnwert
von trim() wird
nicht zugewiesen

} nicht gepruft
public static void main(fiy
try {
boolean returnvValue = FalsePositiveWarning("")g SyskyTLouLpﬁnﬂn
[5 pstem.out. print is used] Svatem.out.println(returnvalue) ; / Wollen Sie das?
returnvValue = FalsePositiveWarning(" C:h\\tenp

I cateh (Exception e) {
e.printStackTrace();

q

Java-Forum
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. oder ist das nur eine ,Demo“?

= Aktuelle JBOSS Version 5.0.1
» Klasse org.jboss.mx.timer.JBossTimer

222
& Sk

224 * Gets a copy of the flag indicating whether a peridic notification is executed at 11
225 *

226 * @param id The timer notification identifier, . .

221 * freturn A copy of the flag indicating whether a peridic notif] Funktion gibt u.U.
228 */ null zuruck.

229  public Boolean getFixedRate(Integer icd Erwartet wird aber
230 true oder false

231 // Make sure there Ig a registration

232 RegisteredNotification rn = (RegisteredNotification) notifications.get(id);

233 if (rn == null)

234 . return null; : NP_BOOLEAN RETURN NULL

235

236 // Return a copy of the fixedRate

237 w a return new Boolean(rn.fixedRate); : BooleanInstantiation q
238 )

/39
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Statische Code-Analyse: Bewertung

= l=statische Analysen konnen automatisiert werden

< _~geringe Initial-Aufwande

«( statische Analysen sind bereits in frihen Projektphasen moglich:
Es wird kein lauffahiges System benotigt

@ Keinerlei Aussagen Uber die Funktionalitat der Software
V Keine Aussagen uber Performance
V,,Falschmeldungen mussen manuell gepruft werden
Qf/ kein Ersatz fur dynamische Verfahren z.B. Unit-Tests

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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OpenSource-Tools zur statische Code-Analyse

= PMD . http://pmd.sourceforge.net
* FindBugs . http://findbugs.sourceforge.net
= CheckStyle . http://checkstyle.sourceforge.net

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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Statische Code-Analyse:
Grundprinzipien

" Source Code oder compilierte .class Dateien werden
analysiert

* Der Code kommt nicht zur Ausfuhrung

* Einfache Ausfuhrung der Tools als Batch Datei oder
ANT Task

* Ausgabedaten sind XML oder HTML Dateien

Source Code Aufruf von Ergebnis als
oder > PMD,FindBugs, > XML Daten oder
.class Dateien CheckStyle HTML Reports

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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Statische Code-Analyse: Grundprinzipien
Analyse:
* HTML-Reports zum Teil ,wenig sexy” und unutbersichtlich

= Sehr viele, wenig ,relevante” Fehler...

Summary

Rule name Number of violations
CollapsibleIfStatements 159
EmptyIfStmt
UnusedNullCheckInEquals
ForLoopShouldBeWhileLoop
UnnecessaryFinalModifier
ReturnFromFinallyBlock
UselessOverridingMethod
UnnecessaryReturn
UnconditionalTfStatement
EmptyWhileStmt
EmptyCatchBlock
BooleanInstantiation
ClassCastExceptionWith T o Array 3

e BTN S I E R

Lo

Detail
PMD report
Problems found

File Line Problem

Cihargoumlisretargouml-app'sreiorgiargoumliapplication'events' ArgoEventPump. java 377 These nested if statements could be combined

#
1
2  Chargoumlisre¢hargouml-appisrehorghiargoumliapplicationteventsiArgoEventPump. java 386  These nested if statements could be combined
3 Chargoumlisrehargouml-appisrehorgiargoumliapplicationteventsiArgoEventPump. java 394  These nested if statements could be combined

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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Statische Code-Analyse: Rule-Set
Analyse:

= Jedes Werkzeug wendet eine bestimme Menge an Regeln an.
= Beispiel:
,<Jede Methode muss mit einem JavaDoc Kommentar versehen
sein”
= Die Regeln eines Tools werden ,,rule-set” genannt
= PMD, FindBugs und CheckStyle prufen etwa 700 Regeln

Source Code PMD,FindBugs, XML Daten,
oder - >| CheckStyle —>1 HTML Reports

.class Dateien

\4
Rule-Set

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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Statische Code-Analyse: Rule-Set
Analyse:

= Die Tools zeigen in der Regel ,zu viele®, ,nicht relevante® und ,falsche”
Stellen an.

* Falsche Stellen = Fehlalarm= ,false positive warnings*

- Losung: Das ,rule-set® wird Projekt-spezifisch angepasst,
damit nur ,relevante Fehler” angezeigt werden

Source Code PMD,FindBugs, XML Daten,
oder > CheckStyle —>| HTML Reports
.class Dateien

\4

Spezifisches
Rule-Set
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Kein Kommentar?
ein Fehler ?

String pParameter) {

Funktion gibt null

Erwartet wird aber
true oder false

Der Returnwert
von trim() wird
nicht zugewiesen

System.out.printin
Wollen Sie das?

Anpassung des rule-
— Anda S
import Java.io.File;
-~
public class TestJAX {
a public static Boolean FalsePositiveWarning(final
& if (pParameter == "")
& return null; zuruck.
String s = "C:\\té%p\\text.txt";
o pParameter.trim() ;
if (2 == pParameter)
i File AFile = new File LWtemph\test.txt™) !
#2 aFile.delete () ;
i return true; A3
1 else
} return false; Der Return-Wert
von delete() wird
1 nicht gepruft
public static void main(final
try {
boolean returnvValue = F&lsePoSitififfffﬁﬂgiﬂﬂTT—
[Sestem.out.pint s used| System.out.println(returnvalue); 4«
returnvValue = FalsePositiveWarning(" Cih 'y temp
I catch (Exception e) 1

e.print3tackTracel);

4

Java-Forum
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Anpassung des rule-sets

= Das rule-Set wird meist in Form von XML-Dateien definiert

=  Es existiert leider kein einheitliches Verfahren, um ein rule-Set
festzulegen

- Die Anpassung des rule-set ist aufwandig

SOURCEFORGE.NET® Fm ‘

DON'T SHOUT THE MES®

#*** Gat the book! ##%% @ | SourceForge.net Project Page O | Hosted by SourceFor

Overview

Soraleg e How to make a new rule set

Wwhat's new in
PMD 4,25 O
PME in the news Say wou want to pick specific rules from wvarious rule sets and customize them. ¥ou can do this by making your own rule set,
PMD-related products
and books
Best practices .
Future directions Create a new ruleset.xml file
Sirnilar projecks
Credits
t\'fi‘e:tsjoes ——— Use one of the current rulesets as an example, Copy and paste it into your new file, delete all the old rules from it, and change the name and description. Like this:
mean?
Usage ; <?¥ml wversion="1.0"2:>
Inztallation ¢ . #
Cormrnand line usage “ruleset nawe="Custom ruleset'

Ant tazk usage xmlns="http:/ pmd.sf.nec/rulesec/1.0.0"
Maven plugin usage

hom szl Mseee “mlns:xsi="http://wyw.wd.org/2001/XNLSchema—instance"™
IDE plugin usage xgiischemalocation="http://pmd.sf.net/rulesect/1.0.0 http://pwd.sLf.net/ ruleset_=ml_ schema.xsd”
Suppressing warnings x=1i:noNamespaceSchemalocation="http://prnd.=sf.net/ruleset xml schema.xsd">
Finding duplicated . X - -
ade “description>
JSP support Thi=s ruleset checks my code for had stcuff
Customizing PMD </descriptions
Cornpiling PMD </ruleset>
How to write a rule
Writing ®BPath rules
How to make a rule
set .
Houw it works Add some rule references to it

Rule guidelines
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Statische Code-Analyse: false positive warnings

Analyse:
* Falsche Stellen = Fehlalarm= ,false positive warnings*

= False positive warnings” mussen erkannt und manuell aussortiert werden

= Beispiel: JDK 1.6, Klasse InetAdress:

l..-":'::':

* Compares this obhject against the specified object.

* The result iz <codextrue</code>» 1f and only if the argument is

* not <codernull</code> and it represents the same IP address as

* this object.

* <lp=

* Two instances of <coderInetAddress</code> represent the same IP

* address if the length of the byte arrays returned by

* <ocodergethddress</code> iz the same for both, and eac

* array compohsnts iz the same for the byte arrayvs. reu“T]ﬁﬂse
=

* ol the okject to compare agalinst. Richti

* <oodertrue</code> 1f the cokijects ars g

* <codexfalsed/code> otherwise. Oder fa|SCh?
* jJava.net.InetAddress#getAd

*

public boolean equals (Object
£
return false:

H
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Statische Code-Analyse: false positive warnings
Analyse:

" False positive warnings” treten bei allen Tools auf

* Fehlalarme sind problematisch, da sie ,von Hand" analysiert
und bearbeitet werden mussen

= \Was tut man, wenn man Fehlalarme erkannt hat?

- Rule-Set anpassen

- Fehlalarme im Source-Code kennzeichnen

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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Kennzeichnung Fehlalarme
= ,Die Kennzeichnung von Fehlalarmen ist nicht standardisiert:

= FindBugs verwendet Annotations, PMD verwendet Kommentare und
Annotations, CheckStyle verwendet XML Dateien

Suppressing warnings

Annotations

You can use a JDK 1.5 annotation to suppress PMD warnings, like this:

4/ This will suppress all the PHD warnings in this class

e s TP <G Meldungen
woid bar { an
tne foos werden unterdrickt

i
¥

Or you can suppress one rule with an annotation like this:

/4 This will suppress UnusedLocalVariable warnings in this class
f3uppressilarnings ("PHD. UnusedLocalVariable™)
public class Bar |
woid bar () |
int foo:
i
i

PMD also obeys the JDK annotation @SuppressWwarnings{"unused"), which will apply to all rules in the unused ruleset

/4 This will suppress UnusedLocalVariable and UTnusedPrivateMethod warnings in this class
f3uppressilarnings ( "unused™)

——— T
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Tipps zur Anpassung des rule-
Sets

= PMD, FindBugs und CheckSyle liefern so viele Hinweise, dass die
Reporte nach 2 Wochen meist nicht mehr gelesen werden.

* Das ,rule-set“ muss deshalb unbedingt eingeschrankt werden.

= Ausgangspunkt fur das ,rule-set” konnen die ,Programmierrichtlinien”
eines Projektes sein. Vorlage sind z.B. Sun Code Conventions:
http://java.sun.com/docs/codeconv/

= Aktivierung von ,harten Fehlern® z.B. potentielle Nullpointer, falsche
String-Vergleiche im ,rule-set”.

= Deaktivieren /Anpassen von Regeln, die oft zu Fehlalarmen fuhren.

- Die Konfiguration ist aufwandig und erfordert fundiertes Java
Know-how.

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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IDE Integration

= PMD, FindBugs und CheckSyle konnen im Batch z.B. wahrend des
Builds aufgerufen werden.

* Wunschenswert ware aber die Prufung des Codes bereits in der
Entwicklungsumgebung.

= Es existieren PMD, FindBugs und CheckStyle- Plugins fur viele
Entwicklungsumgebungen.

Eclipse Plugin CheckStyle:
http://eclipse-cs.sourceforge.net/

Eclipse Plugin FindBugs
http://findbugs.cs.umd.edu/eclipse

Eclipse Plugin PMD http://pmd.sourceforge.net/integrations.html#eclipse

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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IDE Integration am Beispiel von

& FindBugs - Eeallhﬂ:on:fm;nfheallh!uliIJ'T estAX java - Eclipse Platform
File  Edit Bun “Window Help

| Ols-0-a-|®ec v- 9 e £ -

Source Refactor Mavigate Search  Project

£
B

& F PMD | #& FindBugs %% Debug

U Team Synchro... C¥S Repositor... 3‘;’ Java

B8 Bug Explorer 52 12 Problem;l
S rhealth [543) [192.168.13.1]
- Call to static: D ateFormat [1]
# H k4 STCAL: Call to method of static java.text. D ateFormat in conn.main.health, util. L log(S tring])
Clazz defines compareTol...] and uzes Object. equals() [3]

-'@‘ N B Eq: com.main.health.model diff Analyze StatisticDifference defines compareT oftinalyzeStatisticDifference] and uzes Object.e
%‘? M B Eq: com.main. health.madel Filet adel defines compareT olFilebdodel] and uses Object. equals()

%,‘2 M B Eq: com.main.health.model Bughodel defines compareT o[Bughodel] and uses Object. equals(]

= # Clazz defines equals(] and uses Object. hazhCode(] [2]

: # H B HE: com.main.health. model. notify. Ul ser dentity defines equals and uses Object hashCodel)

%‘? M B HE: com.main. health. util. test. PozsitiveM egativetd arker defines equals and uses Object. hashCode()

EI# Clazz defines hazhCode(] and uzes Object.equals(] (1]

: -}ﬁé M B HE: com.main. health. model lgnoredE morbd odel defines hashCode and uses Object. equals(]

]# Class iz Senalizable, but doesn't define serialfersionUID [(21]

]-‘i} Code containg a hard coded reference to an absolute pathname [7)

]# Comparator doesn't implement. Serializable (1)

Bl -‘5} Comparigon of String parameter uzing == or 1= [2]

: # H B ES: Comparizon of String parameter using == or |= in com.main. health, util. Test) 4%, copyFile(String, String)

# H B ES: Comparizon of String parameter using == or I= in com.main.health. util. T est) 43, F alzePositivel arming[String)
]# Confuzing method names [3]

]# Conzider returning a zero length array rather than null [1]

]# Conzider uging Locale parameterized version of invoked method [18]

]# Could be refactored into a named static inner class [1]

]-‘i} [iead store to local vaniable [56]

B
£
B

] Testldijava B3 4] Healthwforker.java 1 = 18M.properties 1 ] MissingFilesview. jav 1»88

public static Boolean FalsePositiveWarning(final 3tring pParameter) |

if (pParameter == "'
return null;
String s = "Cihh\temphhtext. tHt”;

pParameter. trim(];
if (s == pParameter) {
File aFile = mew File("C:%'temp’’test.t<t™)

aFile.delete()
return true;

1 else |
return kalse:

<l
kopiert <hxsource</b> nach <b>destinations/h>
</p=

il

Ii7]

]# Drereference of the result of readLine(] without nullcheck [1]
]-‘5? Exception iz caught when Exception iz not thrown [26)
]# Field izn't final and can't be pratected from malicious code [1]

5% Dutline | = Properties | 34 Bug Details 83

:ﬂ] Bookmarks | = Tasks} & Progresq

# % B0

H B ES] Hoch Priority Bad practice

]# Field izn't final but should be [20]

-3 Field names should start with a lower case latter [1]
-3 Field nat initialized in canstructor [4)

]# Field only ewver set to null [2]

]# Immediate dereference of the result of readline(] (1]
]#‘ Inconzistent spnchronization (1]

In class com.main. health. utl. Testlaed

In method corm.main. health, util. Te st 45 F alsePositivelw aminglString)
Actual twpe Sting

At Testldx java(line 16]

]# Incormect lazy initislization of static field [2)

]-‘éﬁ\ Inefficient use of keySet iterator inztea|
]# inztanceof will always return true 1]
H-28 |nwncatinn of taGhinn on an ara 11

rm 0 O O o O O O O e Ot Ot O O B e O e O e O

Eclipse
Workspace mit
Source Code

|

# Bug User Annotations &3

PMD,FindBugs,
CheckStyle-

} String parameter
WRAMETER. ST

Eclipse View,
Export als XML
Datei

fra. lang . String

uly Stri

t |= operators.

y fragile, and rarely

Java-Forum

Rule-Set

e 3] Plugin _
unclazsified * | Bug present since: First g TINANCE JRNS. Consid ad.
Il >
J n v ritable Smart Insert | 25: 20 J
Spezifisches
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Anpassung ,,PMD- rule-sets” in

Net

Select rules that should be used

See http:ffpmd. sF.net For more information

Bvailable rules Chosen rules

SiwitchDensity - = AvoidDeeplyMestedIFStmts -
——{|avoidDuplicateliterals

TestZlasswWithoutTestCases 2 DonkImporkJavalang

TooFewBranchesForgswitchstatement = DuplicateImports

TooManyFields T ] kchBlock

TooManyMethods iy ErmptyFinallyBlock

TooManyStaticImporks ErmptywIFStmt

UncommentedEmptyi”onskruckar j ErmptySwitchStatements j

Information Example

Ermpty Cakch Block finds instances where an exception is caught, but
rniothing is done. In mosk circumstances, this swallows an exception which

shiould either be acted on or reparted.
public woid doZomwething ()l

try 1
FileInputitreatn fi=z = new FileInputl3trestn|
y catch [(IOExXxception ioe) |

H
View properties
MName | Value
wpath HCatchstatement [count(BlockfBlockstatement) = 0 and ($allowComme. ..
allowommentedBlocks false

a4 | Cancel |

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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Welches Tool ist das ,beste
Tool*?

CheckStyle: 127 Regeln

= ode Conventions, Naming, Code Duplikate,
JavaDoc -Kommentare, Metriken, eigene Regeln, Eclipse Plugin

@CheCkStyle findet keine ,harten Bugs® wie potentielle Nullpointer

PMD: 246 Regeln,

" “Code Conventions, Naming, Code Duplikate, Metriken
potentielle Nullpointer, eigene Regeln, Eclipse Plugin

-~
oo

~" Keine JavaDoc Kommentare, weniger ,harte Fehler® als FindBugs

FindBugs: 358 Regeln
&M%Harte Bugs®: Nullpointer, I1/O Probleme u.v.a., Eclipse Plugin

o0 . . .
4 Keine JavaDoc Kommentare, wenige Code-Conventions

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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Welches Tool ist das ,beste
Tool*?

= Jedes Tool hat seine Starken
= Die Regeln der Tools Uberdecken sich nur teilweise

- Fur eine optimale Qualitat werden oft mehrere Tools eingesetzt

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de
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Probleme bei Verwendung von mehreren
Tools

Jedes Tool generiert ,eigene Reports®.
Fehler werden von mehreren Tools gefunden.

Man verliert den ,Uberblick®: Wo wurde welcher Fehler
von welchem Tool gefunden?

Jedes Tool hat ,sein eigenes” Eclipse Plugin mit
eigenen Sichten auf die Fehler.

Jedes Plugin wird anders bedient und konfiguriert.

Entwickler fUhren die Analyse in der
Entwicklungsumgebung oft nicht durch (z.B. aus
Zeitgrunden).

Java-Forum
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Probleme bei Verwendung von mehreren
Tools

= ,Rule-Set® muss fur jedes Tool angepasst werden.

= Jedes Tool generiert ,eigene Reports”.

= Keine einheitliche Kennzeichnung von Falschmeldungen,

Beispiel:

@edu.umd.cs.findbugs.annotations.SuppressWarnings

(value="NM_METHOD_NAMING_CONVENTIQN")

@SuppressWarnings("PMD.MethodNamingConventions")

w FindBugs und
public void DoSomething() { \ PMD Meldungen
werden
} unterdruckt

- Code-Analyse wahrend des Builds ist weiterhin notwendig.

= Integration der Werkzeuge wird notwendig.

Java-Forum
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Integration von PMD, FindBugs und
CheckStyle

= Fur den Build von Java Systemen wird oft ANT (ant.apache.org) oder
MAVEN (maven.apache.org ) eingesetzt

= FindBugs, CheckStyle und PMD lassen sich in ANT uber in den Tools
enthaltene ,ANT-Tasks" einfach integrieren

= Die HTML Reports sind aber wenig ansprechend und nicht mit dem
Source Code verlinkt

CheckStyle Audit

Designed for use with CheckStde and Ant.

Files Errors

1777 82705
s
MName Errors’
Clargoumiisrctargournl-applsrclorglargoumfumirevenghiavalJavaRecognizer java 6798 ‘
Chargoumbtsrcargoumi-applaraonpargoumiumbirevendisyval aval sxer java 5566
Clargoumhsrchargouml-applsrciorgargoumilanguageiavalgeneraton)avaRecognizer java 4142
Clargoumhsrciargouml-applerclorglargoumblanquagelavaigenaratonJaval exer java 2307
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Integration von PMD, FindBugs und
CheckStyle

= Beider MAVEN Integration werden die HTML Reporte in einem
einheitlichen ,Look&Feel” erzeugt.

= Fehler werden mit dem Source-Code verlinkt.

argouml

Last Published: 2009-03-03 El

Project Documentation

> Tt e T Checkstyle Results
Checkstyle
PMD Report
Suur':*xre‘c The following document contains the results of Checkstyle @. [
Built by
mavgn
Summary
i Y Q
. gy 1777 0 0] 82835
Einheitliche
Sicht auf Files
Reporte
(%
i &
argouml-appforg/argoumlfapplicationfArgoVersion .java 0 O 5
argouml-appforg/argoumlfapplication/Main.java 0 O 204
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Wunschkonzert ..

= Auch bei MAVEN werden die HTML Reporte ,getrennt” angezeigt.
= Man muss sich ,muhsam durchklicken“, um neue Fehler zu finden.

Was ,,fehlt” fur die Verwendung in grofRen Projekten?

* Ein ,Meta-Plugin® fur die Entwicklungsumgebungen, welches die
Fehler von CheckStyle, PMD und FindBugs in einer Sicht zeigt

* Bessere Integration der Tools ( z.B. einheitliches rule-set)
* Einheitliche Sicht auf die Gesamtqualitat (ein Dashboard)

* Historisierung: ,Wie viele Fehler wurden letzte Woche gefixt?”

= Losungen fiir diese Wiinsche gibt es nur teilweise

Java-Forum
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QALab, MAVEN-Dashboard
Integration

= QALab oder MAVEN-Dashboard integrieren PMD, CheckStyle und
FindBugs zu einer einheitlichen Plattform

= Die Tools bieten Integration der Reporte und Historisierung

QBJECTLAB

end Business

Last published: 13 Nov 2006 19:19 GMT | Doc for 1.0 Project Page on SF.net @@ |
QALab -
Overview QaLab Trend Analysis
Section map
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Related Projects
CheckStyle & T30
PMD |
PMD CPD o> et
FindBugs aso
Cobertura & a
Sirmian = e
Links 550
ObjectLab Kit @ |
ObjectLab @ Lt
Search QALab @ 480 1
Library Stats for S 400 |
Builds g s
~ > |
Google 300 |
280
200 |
Lse.] 150 http://qalab.sourceforge.net
Project |
Documentation 1°D'| |
About 50 | .
Downloads W M ot s — ! http://mojo.codehaus.org/
» Project Info i roast S B L . e o - e e ——— .
> Project Reparts g § g E g 8 g g g g 2 B g dashboard-maven-plugin/
ECKSTYIE & = t & * ‘ b t
fde0me Repor: L. r b5 0 1.0 8.1 i 83 3 5 8 ¢
Simian Report Dates
Cobertura @
QaLab Report “DBIECTLAS (BALab 2004+ ObjectLab couk Genersted 2008-11-13 10:10:05
QALab Movers ‘%.m...n.h | —pmd — simian - - checkstyle -~ findbugs |
Report
yDoc-lavaDocs @

Java-Forum © 2009 main {GRUPPE}, www.main-gruppe.de



Kampf dem Fehlerteufel Seite 34

Hudson Integration

Ilﬁtllt ’runrther up Drﬁﬁ‘e Same

f\\l II'\\ 1™ V'\I\‘I'\

page.
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Grenzen der statischen Code-
Analyse

= PMD, CheckStyle und FindBugs untersuchen den Source-Code auf
Fehler.

= Schlechtes Design z.B. zyklische Abhangigkeiten zwischen Klassen
werden nicht untersucht.

= Die ,Qualitat der Architektur” wird nicht beurteilt.

- PMD, FindBugs und CheckStyle fuhren kein
Architekturmanagement durch.

= F0Ur das Architekturmanagement gibt es andere Produkte z.B.
JDepend, ClassCycle, XRadar (www.xradar.sourceforge.net).
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Grenzen der statischen Code-
Analyse
Duplication Degree

= Beim Architekturmanagement

. Ermmors
werden weitere Faktoren g
berucksichtigt z.B.
Abhangigkeiten zwischen Code
Paketen
\
\ Endnk'lnlultlﬂm
/
' /
",
Lack of Javadoc \ e \
_-_-_'_‘—\—|_
Ermor Pronenass
Package Design Distance
Lack of Test Coverage
Mo Value — L Vil — e MEORUET BRE
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Die schonsten
Fehler ...

Unter www.japhara.de werden ca. 1,5 Mio Lines Of Code mit PMD,
FindBugs und CheckStyle analysiert.

Analysiert wurden z.B. das JDK, JBOSS, Spring und Tomcat.
Es wurde ein in Projekten bewahrtes ,rule-set” verwendet.

Man erkennt sehr schnell, welche Projekte statische Codeanalyse
konsequent nutzen.

Java-Forum
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Die schonsten
F-I.I-..

Ressourcen werden nicht korrekt freigegeben z.B.
Ressourcen kein close() von Streams oder Datenbank-

werden nicht Verbindungen. Oft werden Ressourcen nicht
freigegeben freigegeben, wenn eine Exception auftritt

Objekte werden If (aString == bString)

mit == statt mit {
2 equals()
verglichen }

Eine Funktion gibt Boolean f()
3 null anstatt true {
oder false zuruck

return null;

}
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Die schonsten
Fehler ...

= JDK1.6, Klasse
org.apache.xerces.internal.impl.xs. XMLSchemaloader

Wird dieser Stream

818 return saxToXMLInputSource( (InputSource) wval): korrekt

419 } else if (val instanceof InputStream) {

@ return new XMLInputSource (null, null, null, geSCh|03$en7
821 (InputStream) wval, null);:

322 } else if (val instanceof File) {

823 File file = (File) wal;

824 InputStream is = null;

825 try {

826 4 a E: new BufferedInputS8tream({new FileInputStream(file)); : OBL UNSAT
827 } catch (FileNotFoundException ex) |

828 fErrorReporter.reportError (XSMessageFormatter. SCHEMA DOMAIN,

829 "schema reference.4”, new Cbject[] { file.toString() },

830 AMLErrorReporter. SEVERITY ERROR];

831 )

832 return new XMLInputSource (null, null, null, is, null);

833 )

834 throw new XMLConfigurationException(

835 HMLConfigurationException.NOT SUPPORTED, "\""+JAXP SCHEMA SOURCE+

836 "\ property cannot have a value of type {"t+val.getClass().getName()+

837 "}. Poszzible types of the wvalue supported are String, File, InputStream, "+
838 "InputSource OR an array of these types.™):

839 )

840

=]
.
2
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Die schonsten
Fehler ...

Die clone()-Methode kann unter gewissen

Clone() return Umstanden den unerlaubten Ruckgabewert null
null liefern.

If (maxH <1 || maxH < 1)

Falsche {
5 if- Abfragen

Clone() wird falsch Die Methode clone() wurde implementiert ohne dass
6 implementiert von der Klasse das Interface Clonable implementiert
wird
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Die schonsten
Fehler ...

= JDK1.6, Klasse
java.swing.plaf.nimbus.AbstractRegionPainter

S e Das muss wohl
reates 2@ new PaintContext. .
. maxV heilen...
# @param insets The stretching insets. May be null. IFf null, then assumed to bhe 0O,
#* f@Aparam canvasSize The size of the canvas used when encoding the various
* If pull, then it is Fssumed that there are no encoded va
* to one of the "decode"™ methods will return the passed value]
* @Apapram inverted Whether to "invert"™ the meaning of the S-sguare gri nd stretcoh
# @param cacheMode A hint as to whichk cdching mode to use. IFf null hen set to no
# @param maxd The maximium scdle in the horizontal direction to 2 hafole Db e T T T T T T
* For emample, if maxH is 2, then we will attem to scale any cached images up to Zx the canvas
* width before redrawing from scratch. Reaso 1e maxHd ralues may improve painting performance.
* If set too high, then vou may get poor oking graphics 3t higher zoom lerels. Must bhe >= 1.
# @Aparam maxy The maximium scale in the vertical Foction to use before punting and redrawing from scratch.
* For example, if maxV is 2, then will attempt to scale any cached images up to 2x the canvas
* height kefore redrawing from Ftchk. Eedsonadble maxy walues may improve painting performakce.
* If set too high, then vou get poor looking graphics at higher zoom levels. Must be = 1.

*
public PaintContext[Insets insets,
Cachelode o
M if (maxH < 1 || maxH < 1} {

throw new IllegalirgumentException("Both maxH and maxV moust he >= 1");

mension canvasiize, boolean inverted,
2Mode, double maxH, double maxV) |
BEpZ EEFEATED COMNDITICHAL TEST

Ik

L |

thig.stretchingIngets = insets == null ? EMPTY IN3ET3 : insets;
this.canvas3ize = canvasSize:
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Fazit

Statische Code-Analyse ist ein wichtiger Baustein bei der
Sicherung der Code-Qualitat

Statische Code-Analyse kann mit wenig Aufwand
betrieben werden

Die Regeln von FindBugs, PMD und CheckStyle mussen
angepasst werden.

Die Tools sollten, sowohl in der Entwicklungsumgebung,
als auch wahrend des Builds eingesetzt werden.

Zusatzliche Tools, wie QALab oder XRadar sind sinnvoll.

Die schonsten Reports nutzen nichts, wenn sie nicht
beachtet werden....
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Fragen ?

Vielen Dank fur Ihre Aufmerksamkeit!
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