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Statische Code-Analyse: grundlegende Konzepte
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Statische Code-Analyse: grundlegende 
Konzepte

„Statische Code-Analyse oder kurz statische Analyse ist ein 
statisches Software-Testverfahren. 

Der Quelltext wird hierbei einer Reihe formaler Prüfungen 
unterzogen, bei denen bestimmte Sorten von Fehlern entdeckt 
werden können, noch bevor die entsprechende Software 
ausgeführt wird“

(Quelle: http://de.wikipedia.org/wiki/Statische_Code-Analyse).

  Statische Code-Analyse soll qualitative Schwachstellen im 
Source- Code finden.
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Keine Compile-Fehler: Aber Was ist hier 
„falsch“?
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... ziemlich viel… Kein Kommentar? 
ein Fehler ?

Funktion gibt null 
zurück.
Erwartet wird aber 
true oder false

Der Returnwert 
von trim() wird 
nicht zugewiesen

Der Return-Wert 
von delete() wird 
nicht geprüft

System.out.println
Wollen Sie das?



Seite  7

© 2009  main {GRUPPE}, www.main-gruppe.de

Kampf dem Fehlerteufel

 Java-Forum

... oder ist das nur eine „Demo“?

 Aktuelle JBOSS Version 5.0.1
 Klasse org.jboss.mx.timer.JBossTimer

Funktion gibt u.U. 
null zurück.
Erwartet wird aber 
true oder false
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Statische Code-Analyse: Bewertung

 statische Analysen können automatisiert werden
 geringe Initial-Aufwände
statische Analysen sind bereits in frühen Projektphasen möglich: 
  Es wird kein lauffähiges System benötigt

 Keinerlei Aussagen über die Funktionalität der Software
 Keine Aussagen über Performance 
 „Falschmeldungen“ müssen manuell geprüft werden
 kein Ersatz für dynamische Verfahren z.B. Unit-Tests
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PMD, FindBugs und CheckStyle 
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OpenSource-Tools zur statische Code-Analyse

  PMD :  http://pmd.sourceforge.net

  FindBugs :  http://findbugs.sourceforge.net

  CheckStyle :  http://checkstyle.sourceforge.net
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Statische Code-Analyse: 
Grundprinzipien

 Source Code oder compilierte .class Dateien werden

   analysiert
 Der Code kommt nicht zur Ausführung
 Einfache Ausführung der Tools als Batch Datei oder 

   ANT Task
 Ausgabedaten sind XML oder HTML Dateien

Source Code
   oder
.class Dateien

Aufruf von 
PMD,FindBugs, 
CheckStyle

Ergebnis als
XML Daten oder 
HTML Reports
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Statische Code-
Analyse:
  HTML-Reports zum Teil „wenig sexy“ und unübersichtlich
  Sehr viele, wenig „relevante“ Fehler… >>>

Statische Code-Analyse: Grundprinzipien

file:///J:/main/main_intern/Java_Forum/argouml-native/argouml/pmd_report.html


Seite  13

© 2009  main {GRUPPE}, www.main-gruppe.de

Kampf dem Fehlerteufel

 Java-Forum

Statische Code-
Analyse:
  Jedes Werkzeug wendet eine bestimme Menge an Regeln an.
   Beispiel: 
    „Jede Methode muss mit einem JavaDoc Kommentar versehen            
     sein“
   Die Regeln eines Tools werden „rule-set“ genannt
   PMD, FindBugs und CheckStyle prüfen etwa 700 Regeln >>>

Statische Code-Analyse: Rule-Set

Source Code
   oder
.class Dateien

PMD,FindBugs, 
CheckStyle

XML Daten, 
HTML Reports

Rule-Set

file:///../../../../health/tools/checkstyle/docs/availablechecks.html
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Statische Code-
Analyse:
Statische Code-Analyse: Rule-Set

 Die Tools zeigen in der Regel  „zu viele“, „nicht relevante“ und „falsche“ 
Stellen an.

 Falsche Stellen =  Fehlalarm=  „false positive warnings“

 Lösung: Das „rule-set“ wird Projekt-spezifisch angepasst,
     damit nur „relevante Fehler“ angezeigt werden

Source Code
   oder
.class Dateien

PMD,FindBugs, 
CheckStyle

XML Daten, 
HTML Reports

Spezifisches
Rule-Set
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Anpassung von PMD, FindBugs und CheckStyle 
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Anpassung des rule-
sets

Funktion gibt null 
zurück.
Erwartet wird aber 
true oder false

Der Returnwert 
von trim() wird 
nicht zugewiesen

Der Return-Wert 
von delete() wird 
nicht geprüft

Kein Kommentar? 
ein Fehler ?

System.out.println
Wollen Sie das?
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Anpassung des rule-sets

 Das rule-Set wird meist in Form von XML-Dateien definiert

 Es existiert leider kein einheitliches Verfahren, um ein rule-Set 
festzulegen

 Die Anpassung des rule-set ist aufwändig
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Statische Code-
Analyse:
Statische Code-Analyse: false positive warnings

 Falsche Stellen =  Fehlalarm=  „false positive warnings“

 „False positive warnings“ müssen erkannt und manuell aussortiert werden

 Beispiel: JDK 1.6, Klasse InetAdress:

return false

Richtig 
oder falsch?
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Statische Code-
Analyse:
Statische Code-Analyse: false positive warnings

 „False positive warnings“ treten bei allen Tools auf

 Fehlalarme sind problematisch, da sie „von Hand“ analysiert 
und bearbeitet werden müssen

 Was tut man, wenn man Fehlalarme erkannt hat?

Rule-Set anpassen
Fehlalarme im Source-Code kennzeichnen
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Kennzeichnung Fehlalarme

 „Die Kennzeichnung von Fehlalarmen ist nicht standardisiert:

 FindBugs verwendet Annotations, PMD verwendet Kommentare und 
Annotations, CheckStyle verwendet XML Dateien

Meldungen 
werden unterdrückt
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Tipps zur Anpassung des rule-
Sets
 PMD, FindBugs und CheckSyle liefern so viele Hinweise, dass die 

Reporte nach 2 Wochen meist nicht mehr gelesen werden.

 Das „rule-set“ muss deshalb unbedingt eingeschränkt werden.

 Ausgangspunkt für das „rule-set“ können die „Programmierrichtlinien“ 
eines Projektes sein. Vorlage sind z.B. Sun Code Conventions: 
http://java.sun.com/docs/codeconv/

 Aktivierung von „harten Fehlern“ z.B. potentielle Nullpointer, falsche 
String-Vergleiche im „rule-set“.

 Deaktivieren /Anpassen von Regeln, die oft zu Fehlalarmen führen.

 Die Konfiguration ist aufwändig und erfordert fundiertes Java 
Know-how.
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IDE Integration

 PMD, FindBugs und CheckSyle können im Batch z.B. während des 
Builds aufgerufen werden.

 Wünschenswert wäre aber die Prüfung des Codes bereits in der 
Entwicklungsumgebung.

 Es existieren PMD, FindBugs und CheckStyle- Plugins für viele 
Entwicklungsumgebungen.

Eclipse Plugin CheckStyle: 
http://eclipse-cs.sourceforge.net/

Eclipse Plugin FindBugs 
http://findbugs.cs.umd.edu/eclipse

Eclipse Plugin PMD  http://pmd.sourceforge.net/integrations.html#eclipse
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IDE Integration am Beispiel von 
Eclipse

Eclipse
Workspace mit 
Source Code

PMD,FindBugs, 
CheckStyle-
Plugin

Eclipse View, 
Export  als XML
Datei

Spezifisches
Rule-Set
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Anpassung „PMD- rule-sets“ in 
NetBeans
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Welches Tool ist das „beste 
Tool“?

 CheckStyle: 127 Regeln 

Code Conventions,  Naming, Code Duplikate,
JavaDoc -Kommentare, Metriken, eigene Regeln, Eclipse Plugin

 CheckStyle findet keine „harten Bugs“ wie  potentielle Nullpointer

 PMD: 246 Regeln, 

Code Conventions,  Naming, Code Duplikate, Metriken
potentielle Nullpointer, eigene Regeln, Eclipse Plugin

Keine JavaDoc Kommentare, weniger „harte Fehler“ als FindBugs

 FindBugs: 358 Regeln 

„Harte Bugs“: Nullpointer, I/O Probleme u.v.a., Eclipse Plugin

 Keine JavaDoc Kommentare, wenige Code-Conventions 
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Welches Tool ist das „beste 
Tool“?

CheckStyle          PMD

                  FindBugs

 Jedes Tool hat seine Stärken

 Die Regeln der Tools überdecken sich nur teilweise

 Für eine optimale Qualität werden oft mehrere Tools eingesetzt
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Probleme bei Verwendung von mehreren 
Tools

 Jedes Tool generiert „eigene Reports“.
 Fehler werden von mehreren Tools gefunden.
 Man verliert den „Überblick“: Wo wurde welcher Fehler 

von welchem Tool gefunden?
 Jedes Tool hat „sein eigenes“ Eclipse Plugin mit 

eigenen Sichten auf die Fehler.
 Jedes Plugin wird anders bedient und konfiguriert.
 Entwickler führen die Analyse in der 

Entwicklungsumgebung oft nicht durch (z.B. aus 
Zeitgründen).
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Probleme bei Verwendung von mehreren 
Tools

 „Rule-Set“ muss für jedes Tool angepasst werden.

 Jedes Tool generiert „eigene Reports“.

 Keine einheitliche Kennzeichnung von Falschmeldungen,
Beispiel:

@edu.umd.cs.findbugs.annotations.SuppressWarnings
                         (value="NM_METHOD_NAMING_CONVENTION")

@SuppressWarnings("PMD.MethodNamingConventions")

public void DoSomething() {   

}

 Code-Analyse während des Builds ist weiterhin notwendig.

 Integration der Werkzeuge wird notwendig.

FindBugs und 
PMD Meldungen
werden
unterdrückt
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Integration von Entwicklungsumgebungen 
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Integration von PMD, FindBugs und 
CheckStyle
 Für den Build von Java Systemen wird oft ANT (ant.apache.org)  oder  

MAVEN (maven.apache.org ) eingesetzt

 FindBugs, CheckStyle und PMD lassen sich in ANT über in den Tools 
enthaltene  „ANT-Tasks“ einfach integrieren

 Die HTML Reports sind aber wenig ansprechend und nicht mit dem 
Source Code verlinkt
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Integration von PMD, FindBugs und 
CheckStyle
 Bei der  MAVEN Integration werden die HTML Reporte in einem 

einheitlichen „Look&Feel“ erzeugt.

 Fehler werden mit dem Source-Code verlinkt.

Einheitliche 
Sicht auf 
Reporte
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Wunschkonzert ..
.

 Auch bei  MAVEN werden die HTML Reporte „getrennt“ angezeigt.

 Man muss sich „mühsam durchklicken“, um neue Fehler zu finden.

Was „fehlt“ für die Verwendung in großen Projekten?

• Ein „Meta-Plugin“ für die Entwicklungsumgebungen, welches die 
Fehler von CheckStyle, PMD und FindBugs in einer Sicht zeigt 

• Bessere Integration der Tools ( z.B. einheitliches rule-set)

• Einheitliche Sicht auf die Gesamtqualität (ein Dashboard)

• Historisierung: „Wie viele Fehler wurden letzte Woche gefixt?“

 Lösungen für diese Wünsche gibt es nur teilweise
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QALab, MAVEN-Dashboard 
Integration
 QALab  oder MAVEN-Dashboard integrieren PMD, CheckStyle und 

FindBugs zu einer einheitlichen Plattform

 Die Tools bieten Integration der Reporte und Historisierung

http://qalab.sourceforge.net  

  http://mojo.codehaus.org/
dashboard-maven-plugin/ 
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Hudson Integration 
(https://hudson.dev.java.net)
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Grenzen der statischen Code-
Analyse

 PMD, CheckStyle und FindBugs untersuchen den Source-Code auf 
Fehler.

 Schlechtes Design z.B. zyklische Abhängigkeiten zwischen Klassen 
werden nicht untersucht.

 Die „Qualität der Architektur“ wird nicht beurteilt.

 PMD, FindBugs und CheckStyle führen kein 
Architekturmanagement durch.

 Für das Architekturmanagement gibt es andere Produkte z.B. 
JDepend, ClassCycle, XRadar (www.xradar.sourceforge.net).
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Grenzen der statischen Code-
Analyse

 Beim Architekturmanagement 
werden weitere Faktoren 
berücksichtigt z.B. 
Abhängigkeiten zwischen 
Paketen
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Die schönsten Fehler ... 
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Die schönsten 
Fehler ...

 Unter www.japhara.de werden ca. 1,5 Mio Lines Of Code mit PMD, 
FindBugs und CheckStyle analysiert.

 Analysiert wurden z.B. das JDK, JBOSS, Spring und Tomcat.

 Es wurde ein in Projekten bewährtes „rule-set“ verwendet.

 Man erkennt sehr schnell, welche Projekte statische Codeanalyse 
konsequent nutzen. 
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Die schönsten 
Fehler ...

1 Ressourcen 
werden nicht 
freigegeben

Ressourcen werden nicht korrekt freigegeben z.B. 
kein close() von Streams oder Datenbank-
Verbindungen. Oft werden Ressourcen nicht 
freigegeben, wenn eine Exception auftritt

2

Objekte werden 
mit == statt mit 
equals() 
verglichen

If  (aString == bString)
   {

   }

3
Eine Funktion gibt 
null anstatt true 
oder false zurück

Boolean f()
{

return null;
}
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Die schönsten 
Fehler ...
 JDK1.6, Klasse 

org.apache.xerces.internal.impl.xs.XMLSchemaLoader

Wird dieser Stream 
korrekt 
geschlossen?
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Die schönsten 
Fehler ...

4 Clone() return 
null

Die clone()-Methode kann unter gewissen 
Umständen den unerlaubten Rückgabewert null 
liefern. 

5
Falsche 
if- Abfragen

If  ( maxH <1 || maxH < 1)
   {

   }

6
Clone() wird falsch 
implementiert

Die Methode clone() wurde implementiert ohne dass 
von der Klasse das Interface Clonable implementiert 
wird 
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Die schönsten 
Fehler ...
 JDK1.6, Klasse 

java.swing.plaf.nimbus.AbstractRegionPainter

Das muss wohl 
maxV heißen…
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Fazit

 Statische Code-Analyse ist ein wichtiger Baustein bei der 
Sicherung der Code-Qualität

 Statische Code-Analyse kann mit wenig Aufwand 
betrieben werden

 Die Regeln von FindBugs, PMD und CheckStyle müssen 
angepasst werden.

 Die Tools sollten, sowohl in der Entwicklungsumgebung, 
als auch während des Builds eingesetzt werden.

 Zusätzliche Tools, wie QALab oder XRadar sind sinnvoll.
 Die schönsten Reports nutzen nichts, wenn sie nicht 

beachtet werden….
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Fragen ?

Vielen Dank für Ihre Aufmerksamkeit!
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