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1.1 Anlass und Ziel
Sobald ein Lasttest fur ein produktionsnahes System nicht nur ein prinzipielles ,tut“/ ,tut nicht*

liefern soll, steigt die Wahrscheinlichkeit einen Fehler zu machen schnell an. Leider steigt damit
aber auch der Testaufwand rasant.

Das vorliegende Dokument beschreibt Ansatze und die Erfahrungen damit, um den ein oder
anderen erfolglosen Testlauf zu vermeiden.

1.2 Zielgruppe

Die Zielgruppe fur dieses Dokument sind jeweils erfahrene Tester, Software-Entwickler, IT-
Betreuer, IT-Architekten und IT-Projektmanager.

1.3 Umfang und Abgrenzung

In diesem Dokument werden Webanwendungen im Java-Umfeld betrachtet.

1.4 Ressourcen und weiterfiihrende Informationen

In diesem Dokument gezeigte Beispiele zur Logfile Transformation und die verwendeten
Lasttest-Scripts finden Sie unter https://www.domaindrivenarchitecture.org zum Download.
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An einem Lasttest sind meist viele Systeme beteiligt. Die folgende Abbildung zeigt eine
beispielhafte Anordnung.

g Sl

Abbildung 1: Die am Lasttest beteiligten Systeme

2.1 Last-Erzeugendes-Systeme (LES)

Die Last-Erzeugenden Systeme simulieren Benutzerinteraktion fur viele parallele Benutzer. Je
nach dem, fur wie viel Last des zu testende System ausgelegt ist, werden hier unterschiedlich
viele Instanzen zur Last-Erzeugung benotigt.

2.2 System-Unter-Test (SUT)
Im verwendeten Beispiel besteht das zu Testende System aus einem Webserver (apache httpd)
und mehreren geclusterten Applikationsservern (apache tomcat).

Der Webserver ist in dieser Konstellation fur die Verteilung der Last und fir die robuste
Begrenzung der Zugriffe in Uberlastsituationen zustandig.
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3.1 F1: Der Test bestitigt oder widerlegt die spezifizierte Performance

Die Performance wird im Umfeld von Webanwendungen oft als
* ausgelieferte Seiten / Zeit
* maximale Antwortzeit
* maximale Anzahl von parallel arbeitende Benutzer / Seiten / Requests

definiert. Weitere perfomancerelevante Anforderungen kommen typischerweise aus dem IT-
Betrieb.

3.2 NF1: Der Test ist wiederholbar

Das bedeutet, alle flr den Test relevanten Gréf3en sind so beschrieben, dass der Test ein
zweites mal durchgefuhrt werden kann. Die Resultate sind dabei dhnlich (genug).

3.3 NF2: Der Test unterstiitzt Analysen und Voraussagen fiir Lastzuwachs

Oft ergibt ein Lasttest, dass an der ein oder anderen Ecke die Performance noch optimiert
werden muss. Der Lasttest soll die dazu nétige Analyse unterstitzen.

3.4 NF3: Der Test testet das SUT

Das ist auf den ersten Blick eine triviale Anforderung. Aber schon in der Abbildung 1 ,Die am
Lasttest beteiligten Systeme,, ist ersichtlich, dass die LES Systeme zwar parallel Last erzeugen
konnen, diese Last aber nur dann am SUT ungebremst ankommt, wenn die Netzverbindungen
ausreichend dimensioniert sind. In dieser Art sind noch viele weitere Details zu beachten.
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Um die unter ,3.1 F1: Der Test bestatigt oder widerlegt die spezifizierte
Performance, angegebene Performance zu spezifizieren werden viele verschiedenen Grol3en
angegeben — meist sind die folgenden Gruppen mit jeweils eigenen Vorstellungen vertreten:

 Kunden,
e den IT-Betrieb und

* die Tester.

4.1 Performance aus Kundensicht

4.1.1 Seiten pro Tag

Die GrolRe ,Seiten pro Tag“ tauchen in vielen Webstatistiken auf und ist daher eine allgemein
verstandliche Grof3e zur Last-Spezifikation. Da die Abschatzung pro Tag recht grob ist,
versuche ich zumindest auf eine Grol3e ,Seiten pro Stunde” zu prazisieren.

4.1.2 Maximale Ladezeit einer Seiten

Eine weitere gangige Grol3e ist ,eine Seite soll innerhalb von 1,5 Sekunden geladen werden®.

4.1.3 Parallel arbeitende Benutzer

Wird spezifiziert, wie viel Benutzer parallel arbeiten kdnnen sollen, dann ist wieder eine
Abschatzung nétig: Wie viele Seiten ladt ein typischer Benutzer pro Zeit?

Damit kann dann ebenfalls auf Parallel geladene Seiten umgerechnet werden.

4.2 aus IT-Betriebssicht

Der IT-Betrieb definiert Performance naturgemaf’ noch deutlich genauer, meist mit den
folgenden Rahmenbedingungen und Kenngrdol3en:

* Speicherverbrauch,

* CPU-verbrauch,

* Disk- und Netz-10,

* maximale Requestgole,
* Disk-Speicherbearf und

* Robustheit des Systems.

4.2.1 Systemanforderung: Robustheit

Eine weitere typische IT-Betriebsanforderung ist die ,Robustheit” eines Systems — klar, wer
mdochte schon dauernd fur Notfalle aus dem Schlaf gerissen werden. Robustheit bedeutet dabei
im Kontext eines Lasttests:

* Das System bewaltigt die spezifizierte Last, auch tUber lange Zeit.
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« Bei Uberlast regeln die zustandigen Komponenten zuverlassig den Verkehr ab und
ermoglicht den bestehenden Verbindungen ein fehlerfreies Arbeiten. In hier betrachteten
Beispiel tbernimmt der Webserver diese Aufgabe.

* Durch Storung des Netzwerks schaukelt sich das System nicht auf.

* Nach Lastriickgang kommt das System wieder in den Ausgangszustand zurlck.

4.3 aus Sicht der Last-Tester

Mit den oben genannten Groé3en kann ein Last-Tester meist noch nicht wo wirklich arbeiten.
Wichtige Grof3en in der Sprache eines Testers sind

* Requests parallel
* Requests pro Sekunde (Durchsatz)
* Requestgroflien

* Mit dem System interagierende Benutzer pro Zeit

4.4 Uberlegung zur Gré6Ren-Umrechnung

Im Kern muss immer die Gréf3e Seite / Zeit in parallele Requests pro Zeit umgerechnet werden.
Fur diese Umrechnung helfen die folgenden Uberlegungen.

4.4.1 Browser Caching

Alle aktuellen Browser bieten Caches fir haufig benutzte Ressourcen. Ob Caching fur Ihren
Test relevant ist hangt von mehreren Faktoren ab, wie

* wie viel Seiten Rufen Benutzer in Ihrer Webapplikation in Folge auf,
* wie viel Ressourcen benotigen die getesteten Seiten,
» erlaubt die Webanwendung Caching.

Zum Testen unter der Bertcksichtigung von Caching gibt es drei Strategien:

* Caching komplett ignorieren und alle Ressourcen einer Seite laden. Damit hat die
Webanwendung bei bestandenem Test sicher noch Puffer.

* Das Caching von Hand einschatzen. Ein Workaround fir einfache Testtools.
* Ein Lasttest-Tool verwenden, das auch Caching simulieren kann.

4.4.2 Requests pro Seite

Wie viele Requests bendtigt eine Seite der Webanwendung XY?
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Abbildung 2: Fiir diese Seite werden 28 Anfragen bendtigt

Das Web-Entwicklungstool Firebug bietet hier wertvolle Hilfe. Schauen Sie sich die Seiten Ihres
Testszenarios an und bekommen Sie ein fundiertes Geflihl (wenn ein Geflhl nicht ausreicht
konnen Sie natirlich auch eine genaue Statistik erstellen) fir die benétigten Request.

4.4.3 Request parallel pro Browser

Ein zweiter Effekt, der sich in Firebug schon erahnen |asst, Browser stellen nur eine gewisse
Anzahl von Requests parallel (beim aktuellen Firefox13 sind das 6). Unter
http://www.browserscope.de finden Sie eine sehr gute Ubersicht tiber alle méglichen
Browserparameter — in diesem Fall interessieren uns die ,Connections per Hostname*.

_ Css
Top Browsers ~ COnnpe‘::IOnS Ma Sclrlipt || Seript Sclrlipt Sc!’lipt Async Il |I'1|_i'l_'19 Cache
name score  PerfTiming Hostname Connections Script Stylesheet Image lframe Scripts €SS Script Expires
Chrome 18 — 13/16 yes ] 21  yes yes yes no yes yes  yes yes
Bz 19 = 14/16 yes 5] 28 yes yes yes no yes yes yes yes
oot |
® Firefox 13.0 14/16 yes 5] 25 yes yes yes no yes ¥es  yes yes
E8 — 716 no 5] 35 yes yes no no no yes no yes
IEQ — 12/16 yes 5] 35 yes yes yes no no yes yes yes
Opera 11 — 7/16 no (5] 32 no no no no no yes no yes
RockMelt 0.9 — 13/16 yes 5] 35 yes yes yes no yes ¥es  yes yes
Safari 5.1 — 12/16 no 1 35 yes yes yes no yes  yes yes yes
Chrome 19 — 1z/16 yes ] 17 yes yes yes no yes yes yes yes
chrome 20 — 12(16 yes 6 16 yes yes yes no yes yes yes yes
Eirefox Beta 13 — 14/16 yes 1 40  yes yes yes no yes  yes yes yes
IE Platform Preview 10 — 10/15 2 35  yes yes yes no no yes yes yes
Abbildung 3: Ubersicht tiber aktuelle Browsereigenschaften:
http://www.browserscope.org
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Ein Lasttest, der all den oben genannten Anforderungen gerecht werden soll, ist naturgemaf
etwas komplizierter. Daher stellt sich recht schnell die Frage, ob es Sinn macht, alle Aufgaben in
einen grof3en Lasttest zu packen oder statt dessen viele kleine modulare Lasttests zu
verwenden.

Meiner Erfahrung nach verursachen bei einem Lasttest die Vorbereitung, Synchronisation und
Verwaltung der vielen beteiligten Systeme bei jedem Teststart einiges an Muhe.

Daher tendiere ich dazu, mdglichst alle Anforderungen mit einem Test abzudecken. Das fuhrt im
Gegenzug aber auch dazu, dass der eine grof3e Test erst nach mehreren Anlaufen bis zum
Ende erfolgreich durchlauft. Wie Sie sehen, hat also auch der vorgeschlagene Weg durchaus
Schwéchen.

Die Bestandteile des Lasttests im Einzelnen (in der Annahme, dass 50 Benutzer parallel
arbeiten kdnnen sollen):

loer A“}c&dg@ﬁ

o i
g
/ l
/ [
£
/ !
/ |
Lo |
e / \ y
: -y
el v I/} .‘l Il
* A1 Al 'z-F ?l’a jll . .'.:9 ; [P
W Spercizedr Pl Seamiou Tedk ey

Abbildung 4: Ein Lasttest mit vier Phasen

Dieser Lasttest teilt sich dabei in vier Phasen auf:

5.1 Spezifiziert

In diesem Testabschnitt werden die maximal parallel spezifizierten Benutzer (oder genauer die
umgerechnete maximale Anzahl paralleler Requests) getestet.

Die RampUp- und RampDown-Zeit betragen jeweils 2 Minuten.

Alle Tests werden mit durchschnittlichen Seiten und mit normaler (File-) Gréf3e durchgefihrt.
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Als Ergebnis wird erwartet, dass
1. die Tests fehlerfrei durchgefuhrt werden kénnen,
2. die Seiten-Antwortzeit eingehalten wird und
3. das System in der Ruhepause wieder den Normalzustand erreicht.

5.2 DateigréBRen
In dieser Testphase werden gezielt grof3e Down- und wenn passend auch Up-loads getestet.
Diese Testphase findet mit der spezifizierten Anzahl von Nutzern statt.
Als Ergebnis wird erwartet, dass
1. die Tests fehlerfrei durchgeftihrt werden kénnen und
2. das System in der Ruhepause wieder zu seinem Normalzustand zurtickfindet.

5.3 Hit and Run
In der Phase Session-Test besuchen viele Benutzer (im Schnitt immer die spezifizierte Menge)
die Webanwendung ganz kurz und ,sehen sich nur eine Seite an“.
Erwartete Ergebnisse sind:
1. Die Tests fuhren zu keinen Fehlern,
2. die spezifizierte Antwortzeit fir eine Seite wird eingehalten und
3. das System kehrt in der Ruhepause wieder zu seinem Normalzustand zurlck.

5.4 Uberlast
In der letzten Phase ,Uberlast‘ werden bewusst massiv mehr Requests auf das SUT
abgeschickt. Die Erwartungshaltung hierbei ist, dass

1. die das SUT weiterhin Anfragen fehlerfrei ausfiihren kann (zumindest die, die
angenommen werden),

2. die zustandige Komponente die Uberlast (in diesem Szenario der apache httpd) abfangt
und

3. das System in der Ruhepause wieder zu seinem Normalzustand zurickfindet.
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Die Anforderung ,NF1: Der Test ist wiederholbar® fihrt direkt dazu, dass der Kontext des
Lasttests moglichst genau beschrieben werden muss — fr alle beteiligten Systeme.

In virtualisierten Betriebsumgebungen féllt es allerdings recht schwer, die Rahmenbedingungen
exakt festzuhalten. Was fur den jeweiligen Einsatzzweck exakt genug ist, muss in diesem Fall
jeder fur sich entscheiden.

6.1 LES

Hardware LES
Bei Virtualisierung: VMGuest  Bei Virtualisierung: VMHost
Betriebssystem

Speicher

CPU

Netzverbindungen

Disk-Grole -
Disk-10-Benchmark -
VM Hersteller

VM-Benchmark

Software LES (z.B. fur JMeter)
Java Version

JMeter Version
Java-VM Konfiguration

Tabelle 1: Kontext der LES Systeme
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6.2 SUT
6.2.1 Webserver (z.B. apache httpd)

Hardware Webserver
Bei Virtualisierung: VMGuest  Bei Virtualisierung: VMHost
Betriebssystem

Speicher

CPU

Netzverbindungen

Disk-Grole -
Disk-10-Benchmark -
VM Hersteller

VM-Benchmark

Software Webserver (z.B. apache httpd)
Apache httpd Version

maxclients
timeouts
ajp-connectoren
LimitRequestBody
LoadBalancing

Tabelle 2: Kontext des Webservers
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6.2.2 Applikationsserver (z.B. apache tomcat)

Hardware Applikationsserver
Bei Virtualisierung: VMGuest  Bei Virtualisierung: VMHost
Betriebssystem

Speicher

CPU

Netzverbindungen

Disk-Grole -
Disk-1O-Benchmark -
VM Hersteller

VM-Benchmark

Software Applikationsserver
Java Version

Java-VM Konfiguration
Tomcat Version
MaxThreads

Timouts
DB-Connectoren
Cluster-Synchronisation

Tabelle 3: Kontext der Applikationsserver
6.2.3 Datenbankserver (z.B. DB2)

Hardware Datenbankserver
Bei Virtualisierung: VMGuest  Bei Virtualisierung: VMHost
Betriebssystem

Speicher

CPU

Netzverbindungen

Disk-Grole -
Disk-10-Benchmark -
VM Hersteller

VM-Benchmark

Software Datenbankserver
DB Version

DB Konfiguration

Tabelle 4: Kontext des Datenbankservers
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Nach den statischen MessgrofRen stellen die dynamischen Daten den deutlich interessanteren
Teil des Lasttests dar. Da ein Lasttest selten im ersten Wurf gelingt, kommt der Anforderung
.,NF2: Der Test unterstitzt Analysen und Voraussagen fur Lastzuwachs* eine wichtige Rolle zu.

Fur die Analyse ist es dabei essentiell, dass die Messdaten aus den beteiligten Systemen
korreliert werden kénnen. Fur die Korrelation bieten sich zwei Grof3en an:

* Nach Zeit: Die Korrelation nach Zeit macht fir alle Rquest-unabhangigen MessgréRen
Sinn.

* Nach Request: Die Webkomponenten kdnnen alle mit http Requests umgehen. Hier ist
es sinnvoll, einen Request durchgangig durch alle Systeme zu verfolgen. So ist
ersichtlich, welche Komponenten wie viel Zeit benétigen.

7.1 Nach Zeit

Als Voraussetzung fur eine Korrelation noch Zeit ist nattrlich, dass alle Systeme eine
synchronisierte Systemzeit verwenden.

Im beschriebenen Beispiel werden die folgenden Datenquellen fiir eine Korrelation nach Zeit
verwendet:

7.1.1 LES

+ Systemmessungen mit SAR (CPU, Speicherverbrauch, DisklO, NetzlO) — siehe 11.4.1
Logging fur Linux-Systeme.

* GC-Logg der JavaVM (falls Jmeter zur Last-Erzeugung verwendet wird) — siehe 11.4.2
Logging fur Java-VMs

* Kumulierte Anzahl der Requests pro Sekunde.
7.1.2 SUT - Webserver

+ Systemmessungen mit SAR (CPU, Speicherverbrauch, DisklO, NetzlO) — siehe 11.4.1
Logging fur Linux-Systeme.

« Kumulierte Zeit, die in diesem System flr Requests verbraucht wurden pro Sekunde.

7.1.3 SUT - Applikationsserver

* Systemmessungen mit SAR (CPU, Speicherverbrauch, DisklO, NetzlO) — siehe 11.4.1
Logging fur Linux-Systeme.

¢ GC-Logg der JavaVM fir den eingesetzten Tomcat, Jboss, 0.a. — siehe 11.4.2 Logging
fur Java-VMs

* Kumulierte Zeit, die in diesem System flr Requests verbraucht wurden pro Sekunde.
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7.2 Pro Request

Wenn flr einen Request bekannt ist, in welchen Komponenten wie viel Zeit verbraucht worden
ist hilft das bei der schnellen Analyse.

Um hier den Messfehler mdglichst gering zu halten kommen die folgenden Prinzipien zum

Einsatz:

* Die gesamte Request/Response Time wird gemessen (beinhaltet auch verbrauchte Zeit
in nachgelagerten Systemen). Zeitanteile von nach gelagerten Messpunkten missen
dann subtrahiert werden.

* Die Messung erfolgt in den gemessenen Systemen jeweils mdglichst nahe an den
Systemgrenzen.

7.2.1 Request-ID

Um die einzelnen Requests durch alle beteiligten Systeme verfolgen zu kénnen, werden im LES
eindeutige Request-Id's als URL Parameter Injiziert (z.B. https:/lwww.jerger.org/blog?

testld=12346).

Im Browser sieht das dann so aus:

T T T T T T T

& Erfahrungsbericht einer Liferaymigration

(von LiferayG.0 auf Liferay6.1) Machdem Anfange des Jahres Liferay 6.1 erschienen ist hab ich mich in den letzten Wochen dazu

entschlossen die Migration von Liferay6.0 nach Liferay6.1 zu wagen. Da das alles nicht so ganz reibungslos funktioniert hat, kommt hier

mein Erfahrungshericht. Damit haben Sie die Chance, andere Fehlerzu machen ... Ausgangssituation ...

Ll

¥ | Konsole

HTML

Cs5  skript

DOM | Netzwerk v

Leeren Dauerhaft HTML CSS JS XHR Grafiken Flash Medien
Status
200 OK

URL
GET blog?testld=12346
GET jquery-1.7.2.min.js
GET jquery.jergersocialsh
GET flattr.0.6.js?mode=aui
GET main.css?browserld...

+
+

+

¥

¥

# GET main.css?browserld...
# GET main.css?browserld...
# GET barebone.jsp?brows..
# GET main.css?browserld...
+ GET company_logoZimg_i..
7

GET main.js?browserld=...

T T Fhenm et A e Fmae -

Im Webserver:

200 OK

Domain
jerger.org

jerger.org

jer
jer ]
jer ]
jer ]
jer ]
jer ]
jer g
jerger.org

jerger.org

Griolle
6.8 KB

32.9 KB
5.7 KB
4.1 KE

21.6 KB
1.1 KE
374 B

116.5 KB

10.4 KB
2.9 KB
84 B

Tcm o

Remote-IP
53.169.45.176:443

83.169.45.176:443

Zeitlinie

1 +203ms
L +203ms
+1.01s

.04s

ﬁ
H (101

Anfrage Startzeit seit Beginn

=n Startzeit und

eit relativ zum Start der

DN5-Lookup
verbinden
Senden
Warten

Empfangen

84.156.133.155 - - [08/Jun/2012:17:03:17 +0200] "GET Iblog?testld=12346 HTTP/1.1" 200
6932 "-" "Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:13.0) Gecko/20100101 Firefox/13.0"

544369

Im Applikationsserver:

84.156.133.155 - - [08/Jun/2012:17:03:17 +0200] "GET Iblog?testld=12346 HTTP/1.1" 200
6932 544 33156AB922EB1CBOE93776B408CCAD92
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7.2.2 Messpunkte

Im vorgestellten Beispiel bieten sich die folgenden Messpunkte an:

ZNCDY,
<) _

|
[ Pw /

I

i | il

« PO_Browser: Hier wird vom Testsystem die gesamte Zeitspanne zwischen dem Request
und dem Eintreffen der Response gemessen.

* P1_httpd: Im Punkt P1 wird die Zeit gemessen, die flr ein Request/Response Zyklus im
Webserver und Applikationsserver gemeinsam verbraucht wird.

* P2_tomcat: Im Punkt P2 wird schlie3lich die verbrachte Zeit im Applikationsserver
gemessen.

Bei Bedarf kdnnen weitere Messpunkte hinzugefuigt werden. Zum Beispiel an der Schnittstelle
zur Datenbank oder an signifikanten Stellen in der Webanwendung.
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Die Messergebnisse eines Lasttests benétigen mehrere Schritte der Veredlung, bis sich ein
aussagekraftiges Diagramm aus den Daten generiert werden kann. Mir ist es Ubrigens noch nie
gegliickt, mit nur einem Lasttest zu guten Messwerten zu kommen — daher stelle ich mich
immer darauf ein, die folgenden Schritte mehrfach zu durchlaufen.

8.1 Ablage

Alle Logfiles eines Lasttests sollten an einer Stelle versioniert und zusammengefihrt werden —
das ist trivial. Da Lasttests aber durchaus auch zu Systemabsttirzen fiihren kdnnen, sollten die
Logfiles auch wahrend dem Test laufend gesichert werden.

Denn was kurz vor einem Systemabsturz passiert ist ist sicher sehr interessant.

8.2 Normalisierung

In diesem Schritt werden alle Daten aus den Logfiles extrahiert und in die gleichen Einheiten
gebracht (oder auch in die gleiche Zeit — falls nicht alle Syteme synchron waren).

Ich verwende nach vielen frustrierenden Versuchen mit Monitoring und Log-AnalyseTools daftr
inzwischen die Bl Losung Pentaho.

sarcPu Select CFU
- [ L1
= 28
sarivlem Select Mem
[—]
X
sarLoad Select Load
@%
. Merge nearlyAll .y
2 R Y L1
Merge LoadNio
sarMetlo Select Metlo Row denormaliser
(= [ -
B——E . e
X

Merge, SR Table output

sarDisklo Select Disklo

Abbildung 5: Transformationsschritte um aus den einzelnen Sar-Files wieder
zusammenhé&ngende Information zu machen.
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Test Log

X

Filter Aggregated raws  split Test requestUrl Split Test Requestid LPOD_Test Select values 0 Request Test Stat

& P c _ :)( - ——
B 2 s - BS = 2|
WebSemver AccessLog Split Web Request  Split Web requestUrl  Split Web Requestld | P1_Webserver Select values 2 Request Web Stat
" T |
= 2~ Py Py i =3

Abbildung 6: Logfiles aus den Web-Systemen Test-, Web- und Anwendungs-Systemen

=

Gc Log

a

GC Stat

Abbildung 7: Und noch das GC-Log - im Moment noch mit manuellen Vorarbeiten ...

All diese Daten werden von Pentaho in eine Datenbank geschrieben. In SQL lassen sich dann
sehr einfach die bendtigten Daten richtig kumulieren und weiterverarbeiten.

8.3 Darstellung

Hier finden Sie die Auswertung zu dem exemplarischen Test Uber alle vier Test-Phasen:

0,00
20,00
40,00
60,00
80,00

100,00

1000
800
600
400
200

70
60
50
40
30
20
10

0

a1

2012-06-25 18:4501  2012-08-25 18:55:.01  2012-06-25 19:.05.01  2012-06-25 19.15:01  2012-06-25 19:25:01  2012-06-25 19:35.01  2012-08-25 19:45.01  2012-06-25 19:58:01  2012-06-25 20:08:01
2012-06-25 18:40:01  2012-06-25 18:50:01  2012-06-25 19:00:01  2012-06-25 19:10:01  2012-06-25 19:20:01  2012-06-25 19:30:01  2012-06-25 19:40:01  2012-06-25 19:50:02  2012-06-25 20:03 02

Abbildung 8: SUT-Load

100,00

P
95,00
J\/\ / o
85,00
80,00

Abbildung 9: SUT: CPU und Memory

Abbildung 10: SUT Netztraffik
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2000000
1800000
1600000
1400000
1200000
1000000
600000
600000
400000
200000
a

45.000.000

40.000.000

35.000.000

30.000.000

25.000.000

20.000.000

15.000.000

10.000.000

5.000.000

1]

m— oOintinTime
— mem

Heap

Abbildung 11: WebApp GC-Log

@ =
123=]
o=
5
I=3=1
5831

20:57.57
20:58.44
2005927

Abb/ldunZJ 13 Durchschn/ttllcher Ze/tverbrauch pro Sekunde

1.60E+008 7.00E+010 AN G Iin Micro
| SUM in Micra
1.40E+006 6,00E+010
1.20E+008 5.00E+010
1,00E +006
4.00E+010
g 8.00E +005 E
3,00E+010 @&
6,00E +005
4, 00E +005 2 00E+010
2 00E +005 1,00E+010
0,00E +000 0,00E +000

LPO LES LP1 Web LP2 App

Abbildung 14: Verteilung von Summe und Durchschnitt pro
Messpunkt
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8.4 Analyse & Bewertung

Wie immer birgt auch dieser einfache Lasttest jede Menge Uberraschungen und wirft die
folgenden Fragen auf:

8.4.1 Performance-Einbruch in der Uberlastphase

Nach kurzer Recherche wird klar, hier sind die File-Handles ausgegangen. Ein typischer Server-
Konfigurations-Fehler.

8.4.2 Knicke wiahrend des Uberlast-Phasen RampUps

Zeigen hier den Punkt des maximalen Durchsatzes an.
8.4.3 Latenzzeit in Hit&Run

In der Hit&Run Phase habe ich von einem Standort aus den USA getestet — die daraus
resultierende Latenzzeit kann man unschwer erkennen. Man sieht aber auch, wie sich eine
solche Latenzzeit auf die Server-Last auswirkt.

Hier wird also deutlich, dass Durchsatz sehr deutlich vom beteiligten Client abhangt.
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Die Kosten eines Lasttest lassen sich recht schnell berechnen. Ich habe hier zwei typische
Szenarien gegenibergestellt, das erste Szenario reprasentiert den hier vorgestellten Test, das
zweite einen deutlich komplexeren Test einer Web-Appliance.

Test Test
WWW. [2rger. org Appliance
: JMeter,
Charakteristik énsglqﬁ:tc-hesspunkte EBHequest-Messpunkte,
enutzeranmeldung
| asttest entwickeln 1 PT 7 PT
pro 21 PT 39PT
| a5t- Lasttest durchfiihren 05 PT 15PT
test Logs sammeln 1 PT 02PT
Logs korrelieren 01PT 02PT
Analyse 05PT 2PT

Abbildung 15: Exemplarische Aufwénde

Uber die reinen Aufwande hinaus entstehen noch weitere Kosten durch die bereitzustellende
Hardware. Diese Kosten kénnen durch Loadimpact deutlich reduziert werden — der vorgestellte
Lastest liegt im Bereich von 30,- Euro (Stand 2012).

Was allerdings sehr deutlich zu Buche schlagt ist die Tatsache, dass Kosten pro Lasttest
entstehen — im folgenden Kapitel sind Situationen zusammengetragen, die alle einen weiteren
Lasttest ndtig machen.
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In diesem Kapitel sind Situationen zusammengetragen, die die Frage ,darfs noch ein Test sein®
mit einem gequalten Ja beantworten lassen.

10.1 Optimierungs-Zwang beim SUT

Beim vorgestellten Test muss hier z.B. die Anzahl der File Handles vergro3ert werden.

10.2 Log-Files rotieren / I6schen sich

LogFiles rotieren und haben eine Maximalgrof3e. Mit etwas Pech passt der gesamte Lasttest
nicht in lhre aktuelle Konfiguration.

10.3 Festplatte lauft voll

Sie haben alle Logfiles und Puffer grof3 genug Dimensioniert, aber nicht auf den Verfligbaren
Paltz geachtet?

10.4 Netzverbindung ist zu diinn

Oder die Firewall ist nicht performant genug?

e

e Sl

Abbildung 16: Hier ist das Netzwerk der Flaschenhals, nicht das SUT
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10.5 Fehler im Test-Script

Selbst sorgféltig entwickelte oder angepasste Testscripts sind oft nicht fehlerfrei. So z.B.
« funktioniert der parallelisierte Test nicht, wie erwartet oder

* Id's werden nicht erwartungsgemal erzeugt.

10.6 Fehler in integrierten SUT Systemen

SOA bedeutet auch dass Webapplikationen nicht mehr monolithisch und abgeschlossene
Systeme sind, sonder viele weiteren Systeme integrieren. Ein Lasttest einer Webapplikation
kann jetzt natdrlich sehr leicht auch zu Fehlern in den integrierten Systemen des SUT fuhren
(z.B. Benutzer-Anmeldung, Auftragsverwaltungs-System, 0.4.).

10.7 Datentyp Konvertierung

Nachdem sehr viele System an einem Lasttest beteiligt sein kénnen, kénnen all diese Systeme
auch unterschiedlichst formatierte Daten abliefern. Die Umwandlung von Datentypen ist daher
nicht so einfach, wie auf den ersten Blick gedacht:

* Punkt oder Komma: 0.15 oder 0,15

« 0% ,-“oder ,null*

* LocalZone oder GMT: 25/Jun/2012:02:01:30 +0200
e 25/Jun/2012:00:01:30

* Nachkommastellen: 0.0966070 sec

+ Scheil] Encoding ...

10.8 Sar nicht richtig konfiguriert

Im Default schreibt SAR die System-Kennzahlen nur alle 10 Minuten auf. Ein 30" Lasttest kann
dann durchaus so aussehen:

Hostname; interval;timestamp; ldavg-1; ldavg-5; ldavg-15
www.jerger.org; 600; 2012-06-15 18:05:01 UTC; 0.22; 0.14; 0.05
www.jerger.org; 600; 2012-06-15 18:15:01 UTC; 0.04; 0.10; 0.08
www.jerger.org; 601; 2012-06-15 18:25:01 UTC; 1.15; 0.42; 0.19
www.jerger.org; 599; 2012-06-15 18:35:01 UTC; 4.76; 5.61; 3.23
www.jerger.org; 600; 2012-06-15 18:45:01 UTC; 0.03; 0.80; 1.73
www.jerger.org; 600; 2012-06-15 18:55:01 UTC; 0.00; 0.11; 0.89
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11.1 Lasterzeugung

Simples Erzeugen von Requests:

* Apache Bench (ab) http://httpd.apache.org/docs/2.0/programs/ab.html

Komplexere Szenarien:

* Lasterzeugung in der Cloud: http://loadimpact.com/, Bsp. Ergebnis:
http: //Ioadlmpact com/load-test/www.jerger.org-3fca99d44811839dc0d85ccf92b7cecf

Target URL: hitps ger org/blog Test result public URL: http://loadimpact.c om/load-test/www.jerger. org-29fd&3d43de:
Load zone data source Status User type: /) =
Aggregated (World) | Test finished Started:  Thu, 7 Jun 2012 20:49:21

Ended: Thu, 7 Jun 2012 20:54:34
Choose from which load Zone to display data

VUs active Connections active Bandwidth Data received Requests
0 0 0 bit/s 222.86 MiB 8064 (0 reqals)
Tz numLau of simulated clients Number of open TCP Current throughput to target Total number of bytes received Current number of requests per
( SBU) active connections to target system system during test secon:
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* JMeter: http://jmeter.apache.org/

11.2 Informationen und Analysetools

* Browserverhalten fur die unterschiedlichen Versionen: http://www.browserscope.org
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* Firefox Webentwicklung: https://addons.mozilla.org/de/firefox/addon/firebug/

11.3 Statische Messungen

Virtualisierung mit VM-Ware:
* Angaben unter http://www.vmware.com/technical-
resources/performance/benchmarks.htmi

e http://www.vmware.com/products/vmmark/overview.html

o« www.vmware.com/pdf/VI3.5%5FPerformance.pdf

11.4 Dynamische Messungen

11.4.1 Logging fiir Linux-Systeme

Paket: SAR

+ CPU: sadf -d /var/log/sysstat/sa25 -- -u
# hostname;interval;timestamp;CPU;%user ;%nice;%system;%iowait;%steal;%idle
www. jerger.org;600;2012-06-15 06:55:01 UTC;-1;0.28;0.00;0.06;0.08;0.00;99.57
« I0: sadf -d /var/log/sysstat/sa25 -- -b
# hostname;interval;timestamp;tps;rtps;wtps;bread/s;bwrtn/s
www.jerger.org;600;2012-06-15 06:55:01 UTC;0.00;0.00;0.00;0.00;0.00
* Mem: sadf -d /var/log/sysstat/sa25 -- -r
# hostname;interval;timestamp;kbmemfree;kbmemused;
%memused; kbbuffers;kbcached; kbcommit;%commit
www. jerger.org;600;2012-06-15 06:55:01 UTC;85824,;3059904;97.27;0;0;0,0.00
* Load: sadf -d /var/log/sysstat/sa25 -- -q
# hostname;interval;timestamp;runq-sz;plist-sz;ldavg-1;1ldavg-5;1davg-15
www. jerger.org;600;2012-06-15 06:55:01 UTC;0;207;0.09;0.08;0.03

+ Network: sadf -d /var/log/sysstat/sa25 -- -n DEV
#
hostname; interval; timestamp; IFACE; rxpck/s;txpck/s;rxkB/s;txkB/s;rxcmp/s;txcmp/s
,rxmest/s

www. jerger.org;600;2012-06-15 06:55:01
UTC;1l0;13.59;13.59,;12.86;12.86;0.00,0.00;0.00

Dokumentation und Anleitungen:

* SAR unter Ubuntu verwenden: http://aarklonlinuxinfo.blogspot.de/2010/08/how-to-setup-
sar-in-ubuntu-1004.html

11.4.2 Logging fir Java-VMs

java .. -verbose:gc -Xloggc:<file> ..

0.068: [GC 5244K->320K(1004928K), 0.0034960 secs]
0.072: [Full GC 320K->241K(1004928K), 0.0037430 secs]

Dokumentation und Anleitungen:
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http://www.vmware.com/pdf/VI3.5_Performance.pdf
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http://www.vmware.com/technical-resources/performance/benchmarks.html
https://addons.mozilla.org/de/firefox/addon/firebug/

* Frontend fur das gc — log: http://www.tagtraum.com/gcviewer.html und aktueller
https://github.com/chewiebug/GCViewer

« Ubersicht: http://www.codecentric.de/kompetenzen/java-performance/java-memory-
leak/garbage-collection-analyse/

» Das Gclog-File-Format erklart: http://sujitpal.blogspot.de/2006/08/charting-jvm-garbage-
collection.html

11.4.3 Logging fiir apache httpd

LogFormat "%h %1 %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\" %D" combinedx
CustomLog /var/log/apache2/ssl_access.log combinedx

79.125.101.106 - - [15/Jun/2012:20:28:41 +0200] "GET
/documents/10725/12651/Leistungsnachweis.png?t=1339444897927&X-
requestId=spec1621339784894 HTTP/1.1" 200 36692 "-" "LoadImpactRload/2.4 (Load

Impact; http://loadimpact.com);" 341001

Dokumentation und Anleitung:
* http://httpd.apache.org/docs/2.4/mod/mod_log_config.html#formats

11.4.4 Logging fiir apache tomcat

<Valve className="org.apache.catalina.valves.AccesslLogValve" directory="1ogs"
pattern="%h %1 %u %t &quot,6 %r&quot, %s %b %D %S"
prefix="localhost_access_log." suffix=".txt"
resolveHosts="false"/>

79.125.101.106 - - [15/Jun/2012:20:28:42 +0200] "GET
/documents/10725/12651/Leistungsnachweis.png?t=1339444897927&X-
requestId=spec1621339784894 HTTP/1.1" 200 36692 231 21B527DFAD1800998F66066E95918CD1

Dokumentation und Anleitungen:
* http://tomcat.apache.org/tomcat-7.0-doc/config/valve.html

11.5 Monitoring

* Monitoring in der Cloud: http://www.keynote.com/, http://newrelic.com/

11.6 Daten Aggregation und Visualisierung

* Loggaggregatoren & Visualisierung:

o Aggregation und Visualisierung fir Monitoring Daten: http://ganglia.sourceforge.net/,
http://graphite.wikidot.com/

o Report Visualisierung in der Cloud: http://visualizefree.com/index.jsp, http://www-
958.ibm.com/software/data/cognos/manyeyes/,

* Business Intelligence:
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http://graphite.wikidot.com/
http://ganglia.sourceforge.net/
http://newrelic.com/
http://www.keynote.com/
http://tomcat.apache.org/tomcat-7.0-doc/config/valve.html
http://httpd.apache.org/docs/2.4/mod/mod_log_config.html#formats
http://sujitpal.blogspot.de/2006/08/charting-jvm-garbage-collection.html
http://sujitpal.blogspot.de/2006/08/charting-jvm-garbage-collection.html
http://www.codecentric.de/kompetenzen/java-performance/java-memory-leak/garbage-collection-analyse/
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o OS BI Suite: http://community.pentaho.com/

o Cloud-Service: http://bimeanalytics.com/, http://www.gooddata.com/,
http://www.youcalc.com/
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Wie Sie sehen ist ein Lasttest nicht sehr schwer zu verstehen. Aber durch die Komplexitat der
beteiligten Systeme und Komponenten ist die Moglichkeit fir Fehler und Uberraschungen sehr
grof3.

Falls auch Sie Erfahrungen zu Lasttests beizutragen haben, fihlen Sie sich herzlichst zu
Kommentaren und Erweiterungen in diesem Dokument eingeladen — wir alle kbnnen davon nur
profitieren.

»,DomainDrivenArchtecture Lasttest von Webapplikationen“ von Michael Jerger steht unter einer Seite 30
Creative Commons Namensnennung-Weitergabe unter gleichen Bedingungen 3.0 Unported Lizenz.



http://creativecommons.org/licenses/by-sa/3.0/

	1 Rahmenbedingung für dieses Dokument
	1.1 Anlass und Ziel
	1.2 Zielgruppe
	1.3 Umfang und Abgrenzung
	1.4 Ressourcen und weiterführende Informationen

	2 Beteiligte Systeme
	2.1 Last-Erzeugendes-Systeme (LES)
	2.2 System-Unter-Test (SUT)

	3 Anforderungen an den Lasttest
	3.1 F1: Der Test bestätigt oder widerlegt die spezifizierte Performance
	3.2 NF1: Der Test ist wiederholbar
	3.3 NF2: Der Test unterstützt Analysen und Voraussagen für Lastzuwachs
	3.4 NF3: Der Test testet das SUT

	4 Performance Spezifikation
	4.1 Performance aus Kundensicht
	4.1.1 Seiten pro Tag
	4.1.2 Maximale Ladezeit einer Seiten
	4.1.3 Parallel arbeitende Benutzer

	4.2 aus IT-Betriebssicht
	4.2.1 Systemanforderung: Robustheit

	4.3 aus Sicht der Last-Tester
	4.4 Überlegung zur Größen-Umrechnung
	4.4.1 Browser Caching
	4.4.2 Requests pro Seite
	4.4.3 Request parallel pro Browser


	5 Der Lasttest
	5.1 Spezifiziert
	5.2 Dateigrößen
	5.3 Hit and Run
	5.4 Überlast

	6 Statische Messgrößen
	6.1 LES
	6.2 SUT
	6.2.1 Webserver (z.B. apache httpd)
	6.2.2 Applikationsserver (z.B. apache tomcat)
	6.2.3 Datenbankserver (z.B. DB2)


	7 Dynamische Messgrößen
	7.1 Nach Zeit
	7.1.1 LES
	7.1.2 SUT – Webserver
	7.1.3 SUT – Applikationsserver

	7.2 Pro Request
	7.2.1 Request-ID
	7.2.2 Messpunkte


	8 Messergebnisse
	8.1 Ablage
	8.2 Normalisierung
	8.3 Darstellung
	8.4 Analyse & Bewertung
	8.4.1 Performance-Einbruch in der Überlastphase
	8.4.2 Knicke während des Überlast-Phasen RampUps
	8.4.3 Latenzzeit in Hit&Run


	9 Kosten eines Lasttests
	10 Erfahrungen
	10.1 Optimierungs-Zwang beim SUT
	10.2 Log-Files rotieren / löschen sich
	10.3 Festplatte läuft voll
	10.4 Netzverbindung ist zu dünn
	10.5 Fehler im Test-Script
	10.6 Fehler in integrierten SUT Systemen
	10.7 Datentyp Konvertierung
	10.8 Sar nicht richtig konfiguriert

	11 Eingesetzte Tools
	11.1 Lasterzeugung
	11.2 Informationen und Analysetools
	11.3 Statische Messungen
	11.4 Dynamische Messungen
	11.4.1 Logging für Linux-Systeme
	11.4.2 Logging für Java-VMs
	11.4.3 Logging für apache httpd
	11.4.4 Logging für apache tomcat

	11.5 Monitoring
	11.6 Daten Aggregation und Visualisierung

	12 Fazit

